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1. Einfiihrung

IPFilter ist ein groBartiges, kleines Firewallpaket. Es macht alles, was andere freie Firewalls auch tun (ipchains,
ipfwadm); aber es ist auch genauso portierbar und leistet ein paar interessante Dinge, die die Anderen nicht tun.
Dieses Dokument wurde verfaf3t, um die zur Zeit sparliche Dokumentation von IPFilter zu verbessern. Ein paar
Vorkenntnisse in der Konfiguration von Paketfiltern sind niitzlich; wobei allerdings bei zu genauer Kenntnis
dieser Programme das Lesen dieses Dokumentes eine gewisse Zeitverschwendung darstellt. Um einen tieferen
Einblick in die Materie zu gewinnen, empfehlen die Autoren das Buch "Building Interent Firewalls" von
Chapman & Zwicky aus dem O'Reilly-Verlag und "TCP/IP Illustrated, Volume 1" von Stevens aus dem Verlag
Addison-Wesley

1.1 Haftungsausschluss

Die Autoren dieses Dokumentes sind nicht fiir Probleme verantwortlich, die bei Aktionen, die nach dieser
Anleitung durchgefiihrt werden, entstehen konnen. Das Dokument ist als eine Einfiihrung in den Bau einer
[PFilter-basierten Firewall gedacht. Wenn Du nicht komfortabel damit bist, die Verantwortung fiir Deine eigenen
Aktionen zu iibernehmen, dann suche Dir lieber einen qualifizierten Profi fiir diese Aufgabe, der die Firewall fiir
Dich aufsetzt.

1.2. Copyright

Sofern es nicht anders angegeben wird, liegen die Urheberrechte fiir Howtos bei den Autoren. HOWTOs diirfen
ganz oder in Teilen, in jedem Medium (Physisch oder elektronisch) weiterverbreitet werden, wenn dieser
Hinweis mit weitergegeben wird. Ein kommerzieller Vertrieb ist durchaus erlaubt und erwiinscht; die Autoren
wollen allerdings iiber diese Art der Weiterverbreitung informiert werden. Alle Ubersetzungen, Ableitungen
oder Uberarbeitungen, die in andere HOWTOS iibernommen werden, miissen unter dieser Copyright-Notiz
weitergegeben werden. Das heif3t: Es diirfen keinerlei zusatzliche Beschriankungen in das Dokument
aufgenommen werden, wenn das Dokument iiberarbeitet und/oder weitergegeben wird. Ausnahmen von dieser
Regel konnen unter bestimmten Bedingungen gemacht werden. In so einem Fall bitte den HOWTO-Koordinator
kontaktieren.

Kurz gesagt: Wir wollen, daBl diese Informationen weiterverbreitet werden; und das iiber so viele Kanile wie

moglich. Wie auch immer: Wir mdchten die Copyrights fiir diese HOWTO-Dokumente behalten und wollen
informiert werden, wenn es irgendwelche Pléne gibt, diese HOWTOs weiter zu verbreiten.

1.3. Wo es die wichtigsten Teile gibt

Die offizielle IPF-Homepage ist unter:
<http://coombs.anu.edu.au/~avalon/ip-filter.html>

Die neueste Version findet sich unter:
<http://www.obfuscation.org/ipf/>
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2. Firewalling -Die Basics

Diese Sektion dient dazu, Dich mit der ipfilter-Syntax und der Firewall-Theorie im Allgemeinen vertraut zu
machen. Die hier diskutierten Features finden sich in jedem guten Firewallpaket. Dieser Teil des Dokumentes
soll ein solides Fundament im einfachen Lesen und Verstehen des "Advanced-Teils" sein. Es muf} einem aber
bewuBt sein, daB dieser Teil fiir sich genommen nicht ausreichend ist, um eine gute Firewall zu aufzusetzen. Der
"Advanced-Teil" ist wirklich Voraussetzung, fiir jeden, der ein effektives Sicherheitssystem braucht.

2.1. Konfigurationsdatei: Reihenfolge, Dynamik und Vorrang

IPF (IPFilter) besitzt eine Konfigurationsdatei (um nicht zu sagen, daf3 jedes Kommando noch mal und noch mal
fiir jede Regel ausgefiihrt wird). Die Datei entspricht den Unix-Standards: Die "#" markiert einen Kommentar;
und man kann Regeln und Kommentare gemeinsam in der selben Zeile haben. Zusétzlicher "Whitespace" ist
erlaubt und fiir eine bessere Lesbarkeit der Regeln empfehlenswert.

2.2. Ausfiihren der Regeln

Die Regeln werden immer von Anfang bis Ende der Datei ausgefiihrt; immer eine nach der anderen. Das meint
schlicht und ergreifend, daf eine Regel wie diese:

000l ockOi nal |
O0000pass 0 nCal |

...vom Computer so gesehen wird:

000l ockD nlal |
000passO0 nlal |

Was bedeutet, daB, falls ein Paket hereinkommit, ist das erste, was IPF tut das hier:

000bl ock D nal |

Sollte IPF es fiir notig halten, zur néchsten Regel zu gehen, dann wendet es die zweite Regel an:

O000passO0 nlal |

An diesem Punkt kdnntest Du Dich selbst fragen "Geht IPF weiter zu zweiten Regel?". Wenn Du Dich mit
ipfwadm oder ipfw auskennst, wirst Du das moglicherweise nicht tun. Eine kurze Zeit spéter wirst Du Dich
wundern, dal die Pakete immer dann abgelehnt oder angenommen werden, wenn das nicht geschehen sollte.
Viele Paketfilter stoppen mit dem Vergleich der Pakete, wenn eine Regel auf diese Pakete zutrifft. IPF gehort
nicht dazu. Anders als andere Paketfilter setzt IPF ein Flag, das beschreibt, ob oder ob das Paket nicht zu einer
Regel paBt. Solange du den FluB nicht unterbrichst, geht IPF durch den gesamten Regelsatz, um eine
Entscheidung zu fillen, ob das Paket hereindarf oder in der letzten Regel verworfen werden soll. Die Szenerie:
IPFilter ist aktiv. Es nimmt einen Teil der CPU-Zeit fiir sich in Anspruch. Es hat ein Checkpoint-Clipboard, das
dieses hier liest:

000bl ockD nlal |
0000passd nCal |

Ein Paket kommt in das Interface und es ist Zeit, an die Arbeit zu gehen. Es
legt einen Blick auf das Paket und auf die erste Regel:

000l ockOi nal |

"Soweit denke ich, ich sollte das Paket blockieren" sagt IPF. Dann wendet es
seinen Blick der zweiten Regel zu:
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O00OpassO nCal |

"Soweit denke ich, ich sollte das Paket passieren lassen" sagt IPF. Es legt einen Blick auf Regel Nummer drei.
Es gibt aber keine dritte Regel. Also tut es das, was seine letzte Entscheidung war: Das Paket darf die Firewall
passieren. Jetzt ist die Zeit gilinstig, herauszufinden, was passiert, wenn der Regelsatz so aussehen wiirde:

000l ockOi nal |
000l ock[ nCal |
000bl ock D nal |
000bl ock[i nal |
O000passO0 nlal |

Das Paket diirfte immer noch passieren. Es gibt keinen Gesamteffekt. Die letzte Regel hat immer Vorrang.

2.3. Die Ausfiihrung der Regeln kontrollieren:

Wenn Du Erfahrung mit anderen Paketfiltern hast, kann es sein, dafl Du dieses Layout als etwas konfus
empfindest. Du konntest dariiber spekulieren, dal Probleme mit der Austauschbarkeit mit anderen Filtern und
der Geschwindigkeit der Uberpriifung, ob eine Regel paft, auftreten konnten. Stelle Dir vor, Du hast 100 Regeln
und die wichtigsten sind die ersten zehn. Das gibt einen fiirchterlichen Overhead, weil jedes Paket jedes Mal alle
100 Regeln passieren muf3. Gliicklicherweise gibt es aber ein einfaches Schliisselwort, das in jede Regel
eingesetzt werden kann, um bei einem Paket eine Aktion hervorzurufen. Dieses Schliisselwort heif3t quick. Das
hier ist eine modifizierte Kopie vom Original-Regelsatz, die das "quick"-Schliisselwort nutzt:

000l ock[ nOqui ckCal |
O000pass 000 nO00000Cal |

In diesem Fall betrachtet sich IPF die erste Regel:

00Ol ock O nOqui ckal |

Das Paket pafit und die Suche ist vorbei. Das Paket ist gerduschlos verworfen worden. Es gibt keine Notizen,
keine Logeintrage, keine feierliche Beerdigung. Kuchen wird iibrigens auch nicht serviert.

Und was ist nun mit der ndchsten Regel?

O000pass 00 nO00000 Rl |

Diese Regel wird nie abgearbeitet werden. Man kann in der Konfigurationsdatei schlicht und ergreifend auf sie
verzichten. Das alles hinwegfegende Match aller Pakete und das terminierende Schliisselwort "quick" aus der
vorhergehenden Regel macht klar, daf3 nach ihr keine weiteren Regeln folgen werden.

Die Hilfte einer Konfigurationsdatei zu verschwenden, ist nur selten eine gute Idee. Auf der anderen Seite ist da
IPF, um Pakete zu blockieren; und es leistet gute Dienste, wenn es richtig konfiguriert ist. Nicht zuletzt ist es
auch dazu da, einige Pakete durchzulassen. Mit einer Anderung des Regelsatzes ist das moglich, wenn das
gewiinscht wird.

2.4. Einfaches Filtern nach IP-Adressen

IPF kann nach vielen Regeln filtern. Eine davon ist es, festzulegen, dal3 in bestimmten Blocken des
Adressraumes kein Verkehr stattfinden soll. Ein solcher Block ist der aus den nicht routebaren Netzwerken
192.168.0.0/16 (/16 ist die CIDR-Notation fiir eine Netzmaske). Es kann sein, dafl Du mit dem
Dezimalformat besser vertraut bist: 255.255.0.0 . IPF akzeptiert beide Formate). Wenn Du diesen Bereich
blockieren willst, ist dies hier ein Weg:

000l ock[ nOqui ckOf ron1192. 168. 0. 0/ 16t oCany
O000pass 00 nO0C00O0 Al |
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Jetzt haben wir einen weniger strengen Regelsatz, der derzeit etwas fiir uns tut. Die erste Regel wird gepriift:

000l ock [ nOqui ckOf ron1192. 168. 0. 0/ 16t oCany

Das Paket kommt von 1.2.3.4, nicht von 192.168.*.*; es gibt hier kein Match Die zweite Regel wird gepriift:

O000pass 00 nO00000al |

Das Paket von 1.2.3.4 ist eindeutig ein Paket von all; das Paket wird gesendet, was auch immer sein Ziel ist und
dort mit ihm passiert.
Auf der anderen Seite haben wir vermutlich ein Paket, das von 192.168.1.2 kommt. Die erste Regel wird gepriift:

O00Obl ock O nOqui ckOf ron1192. 168. 0. 0/ 16t oCany

Hier ist ein Match. Das Paket wird verworfen und das ist das bittere Ende. Noch mal: Es geht nicht durch die
zweite Regel, weil die erste Regel ein Match war und sie das "quick"-Schliisselwort enthielt.

An diesem Punkt kannst Du einen ziemlich ausschweifenden Satz von Regeln aufsetzen, der festlegt, was die
Firewall passieren darf oder nicht. Seit wir begonnen haben, private Adressen zu blockieren, sollten wir auch den
anderen Bereichen die nétige Beachtung schenken:

000l ock [ nOqui ckf roni1192. 168. 0. 0/ 16t ollany
000l ockD nCqui ckOf ront]172. 16. 0. 0/ 12t oCany
000l ock[ nOqui ckf r on110. 0. 0. 0/ 8t oCany
O000pass 00 nO0C00O0O Al |

Die ersten drei Regeln blockieren einiges aus den privaten Adressrdumen.

2.5. Interfaces kontrollieren

Es kommt 6fter vor, da3 Firmen schon ein internes Netzwerk besitzen, bevor sie eine Verbindung mit der Welt
"drauBen" einrichten wollen. Genauer gesagt: Es ist moglicherweise der Hauptgrund fiir die Einrichtung einer
Firewall auf dem "ersten Rechner am Netz". Die Maschine, die die Briicke von der Welt "drau3en" zur Welt
"drinnen" darstellt, ist der Router. Was den Router von anderen Maschinen unterscheidet, ist einfach: Er hat
mehr als ein Netzwerkinterface. Jedes Paket, das Du empféangst und jedes Paket, das Deinen Rechner verlaft,
geht durch so ein Interface. Sagen wir mal, Deine Maschine hat drei Interfaces: 100 (loopback), x10 (3com-
ethernet) und tun0 (FreeBSD-spezifischer generischer Tunnel; das Interface, das ppp benutzt); aber Du willst
nicht, daf3 irgendwelche Pakete iiber das tun0 Interface hereinkommen? Das sieht so aus:

000l ockD nOqui ckOont un0Cal |
O000pass 00 n0O00000000000Cal |

In diesem Fall bedeutet das "on"-Schliisselwort, dafi ein Datenpaket {iber das genannte Interface hereinkommt.
Wenn es iiber tun0 kommt, blockiert die erste Regel das Paket. Wenn es tiber 100 oder x10 kommt, paft die erste
Regel nicht. Die zweite Regel palit allerdings und das Paket darf die Firewall passieren.

2.6. Die Benutzung von IP-Adressen mit den Interfaces

Es ist schon ein etwas sonderbarer Zustand, wenn sich jemand entscheidet, das tunO-Interface zu aktivieren, ohne
das irgendwelche Daten dieses Interface passieren diirfen. Eine weitere Eigenschaft einer Firewall ist die, daB sie
mit einer zunehmenden Anzahl an Regeln entweder fester oder lockerer werden kann. Das ist der Startpunkt fiir
eine effektive Firewall.

000l ock [ nOqui ckDonOt unOOf r o192, 168. 0. 0/ 16t oCany
O000pass 00 nO000OO Al |

Vergleiche dies mit der vorherigen Regel:

000l ock[ nOqui ckOf ron1192. 168. 0. 0/ 16t oCany
O000pass 00 nO0C00O0 Al |
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Der alte Weg, allen Verkehr von 192.168.0.0/16 ohne Beachtung eines Interfaces zu blockieren, war der einer
vollstandigen Blockade. Auf dem neuen Weg, iiber tun0, wird das Paket nur blockiert, wenn es iiber tun0
hereinkommt. Wenn ein Paket iiber das x10-Interface ankommt, darf es herein.

Auch an diesem Punkt kannst Du einen ziemlich ausschweifenden Regelsatz definieren, die entweder durchlaf(t
oder blockiert Schon seit wir damit begonnen haben, private Adressraume iiber tun0 zu blockieren, sollten wir
dem Rest der Regeln etwas Beachtung zukommen lassen.

000l ockd nOqui ckOont unOCf ront1192. 168. 0. 0/ 16t oCany
000l ock O nOqui ckOont unOOf romidl72. 16. 0. 0/ 12t oCany
000bl ockD nOqui ckOont unOOf r oni110. 0. 0. 0/ 80k oCany

000l ockD nOqui ckOont unOCf r oni1127.
000l ockO nOqui ckCont unOCf r oni0. 0.
000l ock O nOqui ckDonOt unOCf r omi1169.
000bl ockD nOqui ckOont unOCf r oni1192.
000l ockD nOqui ckDont unOCf r oni204.
000l ockO nOqui ckCon(t unOCf r omi224.

0. 0. 0/ 80t oCany

0. 0/ 8t oCany

254, 0. 0/ 16 oCany
0. 2. 0/ 24k oOany
152. 64. 0/ 23t ollany
0. 0. 0/ 3t oany

O000pass 00 nO00000 Rl |

Du hast schon die ersten drei Blocke gesehen, aber nicht den Rest. Die vierte Regel ist ein ausgedehntes Class-
A-Netzwerk, das fiir den Loopback gebraucht wird. Es gibt viel Software, die mit sich selbst auf 127.0.0.1
kommuniziert. Demnach ist es eine gute Idee, Eingéinge von externen Quellen zu blockieren. Die Fiinfte, "0.0.0.0
/8" sollte niemals im Internet auftauchen. Viele IP-Stacks sehen "0.0.0.0/32" als den Default-Gateway an. Und
der Rest des "0.0.0.0"-Netzwerks wird von verschiedenen Systemen als ein Nebenprodukt aus den Routing-
Entscheidungen betrachtet. Du solltest 0.0.0.0/8 genau so betrachten wie 127.0.0.0/8. 169.254.0.0/16 wurde von
der IANA fiir die Autokonfiguration von Rechnern reserviert, die noch nicht in der Lage sind, eine [P-Adresse
via DHCP oder Ahnlichem zu beziehen. Microsoft Windows wird Adressen in diesem Bereich nutzen, wenn es
auf DHCP eingestellt ist und keinen Server findet. 192.0.2.0/24 ist zum Gebrauch als beispielhafter
Netzwerkblock fiir Autoren von Dokumentationen ebenfalls reserviert. Wir benutzen diese spezifizierten
Bereiche nicht, weil das Konfusionen verursachen wiirde. Darum kommen alle unsere Beispiele von
20.20.20.0/25. 204.152.64.0/23 ist ein merkwiirdiger Netzblock, der von Sun Microsystems fiir private Cluster-
Interconnects reserviert wurde. Ob Du diese Adressen blockierst, mufit Du selbst entscheiden. Als Letztes gibt es
da noch 224.0.0.0/3, die den Bereich der Klassen D und E abdecken und meistens fiir Multicast-Verkehr genutzt
werden, obwohl ein "Class E"-Adressraum in RFC1166 beschrieben ist.

Es gibt da einen wichtigen Grundsatz im Paketfiltern, der besagt, dall Pakete, die eigentlich nur aus einem
privaten Netz kommen koénnen, zu blockieren sind: Wenn Du weifit, da3 bestimmte Arten von Daten nur von
einer bestimmten Stelle kommen konnen, dann wird das System so konfiguriert, da} diese Art von Daten nur
von diesem Platz kommen kann. Im Fall der unroutebaren Adressen weifit Du, daf3 von 10.0.0.0/8 nichts auf dem
Interface tun0 ankommen darf, weil es keinen Weg gibt, solche Anfragen zu beantworten. Es ist also ein
illegitimes Paket. Das Gleiche gilt auch fiir die anderen unroutebaren Adressen wie 127.0.0.0/8. Viele Teile von
Software erledigen ihre gesamte Authentifizierung auf der Basis der Herkunftsadresse des Pakets. Wenn Du ein
internes Netzwerk betreibst, sagen wir 20.20.20.0/24, weilit Du, daB der Verkehr nur aus dem lokalen Ethernet
kommen kann. Sollte ein Paket iiber einen ppp-Dialup hereinkommen, hast Du einen wichtigen Grund, das Paket
fallen zu lassen oder es in einem dunklen Raum zu verhdren. Es sollte aus keinem anderen Grund die Firewall zu
seinem Ziel passieren diirfen. Du kannst das sehr einfach erreichen, wenn du etwas tiber IPF weifit. Der neue
Regelsatz sieht jetzt so aus:

000l ock [ nOqui ckDonOt unOCf r omi1192. 168. 0. 0/ 16t oCany
000bl ockD nOqui ckOont unOOf ronil172. 16. 0. 0/ 12k oCany
000l ockD nCqui ckOont unOCf r oni110. 0. 0. 0/ 8k oCany

000l ock[ nOqui ckCont unOCf r omi1127.
000l ock [ nOqui ckDont unOOf r omi0. 0.
000bl ock D nOqui ckOont unOCf r on1169.
000l ock D nOqui ckOont unOCf r oni1192.
000l ockO nOqui ckOont unOCf r omi204.
000l ock O nOqui ckDont unOOf r omi224.

0. 0. 0/ 8[t oJany

0. 0/ 8[t oCany

254. 0. 0/ 16t olany
0. 2. 0/ 24 olany
152. 64. 0/ 23t oCany
0. 0. 0/ 3t oany

000l ock [ nOqui ckConk unOOf r omi20. 20. 20. 0/ 24t olany

O000pass 00 nO00000Al |

2.7. Bidirektionales Filtern; das "out" Schliisselwort

Bis hierher haben wir nur den eingehenden oder ausgehenden Verkehr durchgelassen oder blockiert. Um
Klarheit zu schaffen: Eingehender Verkehr ist alles, was iiber irgendein Interface in die Firewall hereinkommt.

Ausgehender Verkehr ist genau das Gegenteil davon: Er verlafit die Firewall iiber irgendein Interface. Das heif3t
auch, daB nicht nur der Verkehr gefiltert wird, der {iber die Firewall hereinkommt, sondern auch der Verkehr, der
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hinausgeht. Bis hierher haben wir eingehenden Verkehr entweder durchgelassen oder blockiert. Um zu kldren,
was damit gemeint ist, wiederhole ich das hier noch mal: Eingehender Verkehr sind alle Daten, die die
Firewall iiber irgendein Interface in den Rechner hinein passieren; egal, welcher Art diese Pakete sind. Im
Gegensatz dazu steht der ausgehende Verkehr: Dieser verldft der Rechner; egal iiber welches Interface (Hierbei
ist es egal, ob dieser Verkehr nur weitergeleitet wird oder vom Host selbst ausgeht.). Das bedeutet, daB} alle
Pakete nicht nur gefiltert werden, wenn sie hereinkommen, sondern auch, wenn sie den Rechner verlassen.
Bisher war das nur ein implementierter Ausgang von allen Paketen, wobei es nicht entscheidend war, ob diese
Pakete die Firewall verlassen durften oder auch nicht. Genauso wie eingehender Verkehr blockiert werden kann,
kann man das auch mit dem ausgehenden Verkehr machen. Jetzt wissen wir, daf es einen Weg gibt, den
ausgehenden Verkehr genauso zu filtern wie den eingehenden. Wir sind jetzt so weit, da3 wir uns an die Arbeit
machen konnen, einen Weg zu finden, um genau dieses zu tun. Eine Mdglichkeit, diese Funktion zu nutzen ist,
zu verhindern, daf gespoofte (und fiir Angreifer interessante) Pakete das eigene Netzwerk verlassen kénnen.
Anstatt den gesamten Verkehr nach auBlen durch den Router zu lassen, kann der ausgehende Verkehr auf Pakete
von 20.20.20.0/24 limitiert werden.

Das kannst Du so machen:

O000passJout COqui ckOont unOCf r oni20. 20. 20. 0/ 24t oCany
000l ockDout Oqui ckDont unOCf r onfJany Ot oCany

Wenn ein Paket von 20.20.20.1/32 kommt, wird es nach der ersten Regel gesendet. Wenn das Paket von
1.2.3.4/32 kommt, wird es von der zweiten Regel blockiert. Du kannst dhnliche Regeln fiir die unroutebaren
Adressen festlegen. Wenn einige Maschinen versuchen sollten, ein Paket durch IPF mit dem Ziel 192.168.0.0/16
zu routen, warum blockierst Du das nicht? Das Schlimmste, das passieren kann, ist, da3 Du etwas Bandbreite
einbiift:

000l ock Dout Cqui ckOont unOCf r onCany [t 00192, 168. 0. 0/ 16
000l ockDout Oqui ckOonCt unOOf r omCany [t 00172, 16. 0. 0/ 12
000l ockDout Oqui ckDonCt unOOf r onZany Ot 0010. 0. 0. 0/ 8
000l ockDout Oqui ckOonCt unOOf r oiZany [k 00. 0. 0. 0/ 8

000l ock Dout COqui ckDont unOCf r onfCany Ot 00127. 0. 0. 0/ 8
000l ockDout Oqui ckOont unOCf r onCany Ot 00169. 254. 0. 0/ 16
00Ol ockDout Oqui ckOonCt unOOf r ontany Ot 00192. 0. 2. 0/ 24
000l ockDout Oqui ckOonCt unOLf r omiZany [k 0[204. 152. 64. 0/ 23
000l ockDout Cqui ckCont unOCf r ontany [t 01224, 0. 0. 0/ 3
000l ockDout Oqui ckOonCt unOOf r oni! 20. 20. 20. 0/ 240t oCany

Auf den ersten Blick verbessert das Deine Sicherheit nicht. Aber es verbessert die Sicherheit von vielen anderen.
Es ist daher eine gute Idee, das zu machen. Als anderen Gesichtspunkt kann man das unterstiitzen, um so zu
verhindern, dafl niemand gespoofte Pakete aus Deinem Netzwerk versenden kann, dafl Deine Site nicht als Relay
fiir solche Angriffe verwendet werden kann und als solcher auch kein Ziel darstellen kann. Du wirst noch eine
gewisse Anzahl von Anwendungen fiir das Blockieren von ausgehenden Paketen finden. Eines sollte man dabei
noch im Gedéchtnis behalten: Dal3 alle ein- und ausgehenden Richtungen immer in Relation zur Firewall stehen,
niemals aber zu anderen Maschinen.

2.8. Das Geschehen protokollieren; das "log"-Schliisselwort

Bis zu diesem Punkt wurden alle blockierten oder freigegebenen Pakete entweder stillschweigend blockiert oder
ebenso stillschweigend durchgelassen. Im Normalfall willst Du aber wissen, ob Du angegriffen wurdest, anstatt

ziemlich verwundert dariiber zu sein, wenn die Firewall auf einmal irgendwelche Sachen einkauft. Wahrend ich
nicht alle Pakete aufzeichnen will, die die Firewall passieren, wiirde ich gerne mehr {iber die blockierten Pakete

von 20.20.20.0/24 wissen. Um das zu tun, ergéinzen wir die Regel um das "log"-Schliisselwort.

000l ock O nO000Oqui ckCDont unOCf r oni1192. 168. 0. 0/ 160t oCany
000l ock O nO000Oqui ckConCt unOCf ron172. 16. 0. 0/ 1200t oCany
000l ock O nOO000qui ckOonCt unOOf r oni110. 0. 0. 0/ 8t olany
000l ock D nO0000qui ckDont unOCf roni1127. 0. 0. 0/ 8k oCany
000l ock D nOJ000qui ckDont unOCf roni0. 0. 0. 0/ 80k oCany
000l ock O nO000qui ckCDont unOCf r oni1169. 254. 0. 0/ 16t oCany
000l ock D nO000Oqui ckCont unOOf r oni1192. 0. 2. 0/ 240t oCany
000l ock O nO0000qui ckOonCt unOCf r o204, 152. 64. 0/ 23t olany
000l ock D nO0000qui ckDont unOCf r oni224. 0. 0. 0/ 30k oCany
000l ock[ nO oglqui ckConCt unOCF r on20. 20. 20. 0/ 240t oCany
O000pass 00 nO0C00O0 Al |
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So weit ist unsere Firewall schon mal ganz gut geriistet, um Pakete von suspekten Orten zu blockieren. Auf der
einen Seite akzeptieren wir ausgehende Pakete, die nach {iberall hingehen sollen. Eine Arbeit, die wir uns noch
machen sollten, ist, sicher zu gehen, dall Pakete nach 20.20.20.0/32 und 20.20.20.255/32 verworfen werden. Das
anders zu machen, 6ffnet das interne Netz fiir eine Smurf-Attacke. Diese beiden Zeilen schiitzen das
hypothetische Netzwerk vor dem Miflbrauch als Smurf-Relay.

000l ockd nd oghqui ckDont unOCf r onany Ot 0120. 20. 20. 0/ 32
00Ol ock [ nO oglqui ckOonCt unOCF r onany [t 0[120. 20. 20. 255/ 32

Das 14Bt unseren Regelsatz in etwa so aussehen:

000l ock D nO0000qui ckOont unOCf r oni]192. 168. 0. 0/ 16t oCany
000l ock [ nO0000qui ckOonCt unOCf ronf1172. 16. 0. 0/ 1200t oCany
000l ock O nO000Oqui ckCont unOCf r onf110. 0. 0. 0/ 8t oCany
000bl ock D nO0000qui ckOont unOOf ronil127. 0. 0. 0/ 80k oCany
000l ock D nO0000qui ckDont unOCf r oni0. 0. 0. 0/ 80k oCany

000l ock [ nO000qui ckOont unOOf r oni1169. 254. 0. 0/ 160t oCany
000l ock O nO0000qui ckCont unOOf r oni1192. 0. 2. 0/ 240t oCany
000bl ock D nO0000qui ckOont unOCf r oni204. 152. 64. 0/ 230t oCany
000bl ock D nO0000qui ckDont unOCf r oni224. 0. 0. 0/ 30k oCany
000l ockD n oghqui ckOont unOCf r oni20. 20. 20. 0/ 24k oCany
000l ock[ nO oglqui ckConCt unOCf r onlany [t o[120. 20. 20. 0/ 32
00Ol ock [ nO ogOqui ckConCt unOCF r onany Ot 020, 20. 20. 255/ 32
O000pass 00 nO000O0 Al |

2.9. Komplettes bidirektionales Filtern an den Interfaces

Bisher haben wir nur Fragmente eines kompletten Regelsatzes gesehen. Wenn Du Deinen eigenen Regelsatz
kreierst, mullt Du Regeln fiir jede Richtung und jedes Interface festlegen. Der Defaultstatus von IPFilter ist es,
alles durchzulassen. Es ist, als ob es eine unsichtbare Regel gibt, die alle Pakete, also alle ein- und ausgehenden
durchléaft. Anstatt sich auf irgendein Standardverhalten zu verlassen, sollte alles so spezifisch wie moglich
gemacht werden; Interface fiir Interface, bis alles verpackt ist. Wir starten zuerst mit dem loO-Interface, das wild
und frei laufen will. Seit es Programme gibt, die mit anderen auf dem System kommunizieren, gehe einfach
weiter und lasse es offen:

000passDout Oqui ckOond 00
O00passO nO0qui ckCond o0

Das Néchste ist das x10-Interface. Wir beginnen spiter damit, Regeln fiir dieses Interface festzulegen. Fiir den
Moment gehen wir davon aus, dal} alles aus Deinem lokalen Netz vertrauenswiirdig ist und lassen es genau so
laufen wie 100.

O000passDout COqui ckOonxI O
O000Opass O nO0qui ckDonxI O

Zum Schluf ist da noch das tunO-Interface, das wir bis jetzt nur zur Halfte filtern:

000bl ock Dout Oqui ckOont unOCf r onCany Ot 00192, 168. 0. 0/ 16
000l ock Dout COqui ckOont unOCf r ontCany Ot 00172, 16. 0. 0/ 12
000l ockDout Oqui ckOont unOOf r omiCany [t 00127. 0. 0. 0/ 8
000l ockDout Oqui ckDont unOOf r onCany Ot 0010. 0. 0. 0/ 8
000bl ock Dout Oqui ckOont unOCf r onCany Ot 00. 0. 0. 0/ 8
000bl ock Dout Cqui ckOont unOCf r ontany [t 00169. 254. 0. 0/ 16
000l ockDout Oqui ckOont unOCf r onCany [t 00192. 0. 2. 0/ 24
00Ol ockDout Oqui ckOonCt unOOf r omZany [t 01204. 152. 64. 0/ 23
000bl ock Dout Oqui ckOont unOCf r onCany Ot 0224, 0. 0. 0/ 3
000passdout Oqui ckOont unOCf r oni20. 20. 20. 0/ 24t oCany
000l ockDout Oqui ckOont unOCf r onfdany Ot oCany

000l ock O nO0000qui ckOonCt unOOf r oni1192. 168. 0. 0/ 160t oCany
000l ock D nO0000qui ckDont unOCf roni]172. 16. 0. 0/ 12k oCany
000l ock O nO000qui ckCont unOCf r onf110. 0. 0. 0/ 8t oany
000l ock O nO000Oqui ckConCt unOCf roni1127. 0. 0. 0/ 80t oCany
000l ock O nOO0000qui ckOonCt unOCf r onid0. 0. 0. 0/ 8 ollany

000l ock D nO0000qui ckDont unOCf r oni]169. 254. 0. 0/ 16t oCany
000l ock O nO000qui ckCont unOOf r oni1192. 0. 2. 0/ 24t oCany
00Ol ock O nO000Oqui ckConCt unOCF r o204, 152. 64. 0/ 230t oCany
000l ock O nOO000qui ckOonCt unOCf r oni224. 0. 0. 0/ 30k oCany
000l ockD n ogOqui ckOont unOCf r oni20. 20. 20. 0/ 24k oCany
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000l ock[ nO oglqui ckOonCt unOCF r onJany [t o[120. 20. 20. 0/ 32
00Ol ock [ nO oglqui ckConCt unOCF r ondany Ot 020, 20. 20. 255/ 32
O000pass 00 nO00 Xl |

Das ist schon eine signifikante Menge an Regeln, um 20.20.20.0/24 von Spoofing-Angriffen oder der Nutzung
als Relay fiir solche Angriffe zu schiitzen. Kiinftige Beispiele werden weiterhin diese Einseitigkeit zeigen, aber
behalte im Gedéchtnis, daB wir das um der Kiirze willen so machen. Wenn Du Deinen eigenen Regelsatz
aufsetzen willst, ergénze das bitte um Regeln fiir jedes Interface und jede Richtung, sofern das nétig ist.

2.10. Die Kontrolle von bestimmten Protokollen; Das "proto"-Schliisselwort

Denial-of-Service-Angriffe grassieren genauso im Internet wie Buffer-Overflow-Angriffe. Viele Denial-of-
Service-Angriffe verlassen sich auf Fehler im TCP/IP-Stack verschiedener Betriebssysteme. Manchmal kommen
sie auch als ICMP-Pakete. Warum sollte man sowas nicht gleich ganz blockieren?

000l ock [ nO oglqui ckOont unOCpr ot o[ cnpf r ontany [t oCany

Jetzt wird jeder eingehende ICMP-Verkehr aufgezeichnet und anschlieBend verworfen.

2.11. ICMP Filtern mit dem "icmp-type"-Schliisselwort; Regelsétze

Natiirlich ist das Fallenlassen von allen ICMP-Paketen nicht die Ideallosung. Warum eigentlich nicht? Nun, es
ist sinnvoll, das partiell zu erlauben. Es konnte sein, dal Du manchen ICMP-Verkehr behalten willst und andere
Arten verworfen werden sollen. Wenn Du pingen und tracerouten willst, brauchst Du die ICMP-Typen 10 und
11. Im Klartext: Das MUB keine gute Idee sein, aber Du mufit zwischen Sicherheit und Komfort abwigen. IPF
hilft Dir dabei:

000passO nCqui ckCDont un0Opr ot o cnpf r onflany Ot 0[20. 20. 20. 0/ 240 cnp-t ype0
O00passO nOqui ckOonOt unO0pr ot o0 cnplf r onfdany [t 0[020. 20. 20. 0/ 240 cnp-typell

Denke dran, daf die Reihenfolge des Regelsatzes wichtig ist. Seit wir alles "quick" machen, miissen wir unsere
"passes" vor die "blocks" setzen. Ergo setzen wir die letzten drei Regeln in dieser Reihenfolge:

000Opass 00 nO00000qui ckCont unOOpr ot o cnpf r ondany Ot 0o120. 20. 20. 0/ 240 cnp-t ypelD
O00Opass 00 n00000qui ckCont unOCpr ot o0 cnpf r onfdany [t 0020. 20. 20. 0/ 240 cnp-typelll
000l ock[ nO oglqui ckOont unOOpr ot o[ cnpf r onJany [t oCany

Das Anhéngen dieser drei Regeln an die Anti-Spoofing-Regeln ist etwas haarig. Ein Fehler kdnnte es sein, die
neuen ICMP-Regeln an den Anfang zu setzen.

O00Opass 00 nO00000qui ckCont unOOpr ot o cnpf r onJany Ot 0o120. 20. 20. 0/ 240 cnp-t ypelD
000pass 00 nO0000qui ckOont un0Opr ot ol cnpf r onCany Ot 020. 20. 20. 0/ 240 cnp-typelll
000l ock[ nO oglqui ckOont unOOpr ot ol cnpf r onJany [t oCany

000l ock [ nO0000qui ckOont unOCf r oni1192. 168. 0. 0/ 160t oCany

000l ock O nO0000qui ckOonCt unOCf ron1172. 16. 0. 0/ 1200t oCany

000bl ock D nO0000qui ckOont unOCf r oni10. 0. 0. 0/ 8k oCany

000l ock D nO0000qui ckDont unOCf roni]127. 0. 0. 0/ 8k oCany

000l ock [ nO0000qui ckOonCt unOCf r on10. 0. 0. 0/ 8t o[lany

000l ock O nO000Oqui ckCont unOCf r oni1169. 254. 0. 0/ 160t oCany

000bl ock D nO0000qui ckDont unOCf r oni]192. 0. 2. 0/ 24k oCany

000l ock D nO0000qui ckDont unOCf r oni204. 152. 64. 0/ 23t oCany

000l ock D nO0000qui ckDont unOCf roni224. 0. 0. 0/ 30k oCany

000l ock[ nO oglqui ckOont unOCf r on20. 20. 20. 0/ 24t oCany

00Ol ock [ nO oglqui ckOonCt unOCF r onCany Ot 0[20. 20. 20. 0/ 32

000l ock [ nO oglqui ckOonCt unOCf r onidany [t 0120, 20. 20. 255/ 32

O000pass 00 nO00000al |

Das Problem dabei ist, da3 ein ICMP-Paket des Typs 0 von 192.168.0.0/16 die erste Regel passieren wird und
von der vierten Regel niemals blockiert wird.

Also: Seit wir ICMP ECHO_REPLY'S passieren lassen 6ffnen wir uns eine Hintertiir fiir diese ekligen Smurf-
Angriffe.
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Also erkldren wir die letzten zwei Blockaderegeln fiir nichtig. Um dem aus dem Wege zu gehen, setzen wir die
ICMP-Regeln hinter die Anti-Spoofing-Regeln.

000l ock O nO000Oqui ckDont unOOf r oni1192. 168. 0. 0/ 160t ofany

000l ock D nO0000qui ckDont unOCf roni]172. 16. 0. 0/ 12k oCany

000l ock D nO0000qui ckDont unOOf r ont110. 0. 0. 0/ 8k oCany

000l ock O nO000Oqui ckConCt unOCf ron1127. 0. 0. 0/ 80t oCany

000bl ock D nO0000qui ckOont unOOf r oni0. 0. 0. 0/ 80k oCany

000l ock D nO0000qui ckDont unOCf r oni]169. 254. 0. 0/ 16k oCany

000l ock D nO0000qui ckDont unOCf ronf1192. 0. 2. 0/ 24k oCany

000l ock O nO0000qui ckOonCt unOCF r o204, 152. 64. 0/ 23t oCany

000bl ock D nO0000qui ckOont unOCf r oni224. 0. 0. 0/ 3Tk oCany

000l ockD n oghqui ckOont unOCf r oni20. 20. 20. 0/ 24k oCany

000l ock[ nO oglqui ckOont unOCf r onlany [t o[120. 20. 20. 0/ 32

00Ol ock[ nO oglqui ckOont unOCF r onCany [t 0[120. 20. 20. 255/ 32

O000pass 00 nO0000qui ckOont un0Opr ot ol cnpf r onCany Ot 020. 20. 20. 0/ 240 cnp-t ypelD0
O000pass 00 nO0000qui ckOonCt unOCpr ot ol cnpf r onfdany [t 0[120. 20. 20. 0/ 240 cnp-typelll
000l ock[ nO oglgui ckOont unOCpr ot o[ cnpf r ontany [t oCany

O000pass 00 nO000O0 Al |

Weil wir gespooften Verkehr blockieren, bevor die ICMP-Regeln ausgefiihrt werden, schafft es ein gespooftes
Paket niemals bis zum ICMP-Regelsatz. Es ist sehr wichtig, solche Situationen im Hinterkopf zu behalten, wenn
man Regeln miteinander verschmilzt.

2.12. TCP und UDP Ports; Das "port”-Schliisselwort

Jetzt haben wir damit begonnen, die Pakete auf ihren Protokollen basierend abzublocken. Wir kdnnen die Pakete
nach spezifischen Aspekten fiir jedes Protokoll abblocken. Der am meisten genutzte Aspekt ist die Portnummer.
Services wie rsh, rlogin und telnet sind sehr bequem, wenn man sie installiert hat, aber sie verbergen auch
gewisse Unsicherheiten gegen Network- Sniffing- und Spoofing-Angriffe. Ein moglicher Kompromif ist es,
diese Dienste nur intern laufen zu lassen und sie nach auflen hin zu blockieren. Das ist einfach zu machen, weil
diese Dienste immer auf definierten TCP-Ports laufen. Als solches ist das Schaffen von Regeln, mit denen sie
blockiert werden kdnnen, einfach.

000l ock [ nO oglqui ckOont unOCpr ot ok cplf r omiZany [k o(120. 20. 20. 0/ 24por t (k613
000l ockd n oghqui ckOont un0Cpr ot ot cpf r onany Ot 0120. 20. 20. 0/ 24Cpor t (=514
00Ol ock[ nO oglqui ckOont un0OCpr ot ot cpUf r onCany [t 0[120. 20. 20. 0/ 240por t =123

Stelle sicher, daf} alle drei vor dem Pass in All stehen. Dann sind sie fiir die AuBBenseite dicht.

O000pass 000 nO0000qui ckOonCt unOOpr ot o[ cnpf r onJany Ot o[120. 20. 20. 0/ 240 cnp-t ypel0
000pass 00 n00000qui ckDont un0Opr ot o cnpf r onCany Ot 0120. 20. 20. 0/ 240 cnp-typelll
000l ock[ nd oglqui ckCont un0Cpr ot o cnpf r ontany [t oCany

000bl ockD n ogOqui ckOont un0Opr ot ok cpf r onCany Ot 020. 20. 20. 0/ 24por t (=513
000l ockD n ogOqui ckOont un0Opr ot ot cpf r onCany Ot 0120. 20. 20. 0/ 24por t (=514
000l ockD nd oghqui ckOont un0Opr ot ot cpf r onCany Ot 0120. 20. 20. 0/ 24Cpor t (=123
O0000pass 000 nO000al |

Du kannst auBBerdem 514/udp (syslog), 111/tcp und 111/udp (portmap), 515/tcp (Ipd), 2049/tcp und 2049/udp
(NFS), 6000/tcp (X11) und so weiter und so fort blockieren. Eine komplette Liste mit den Ports bekommst Du
mit netstat -a (oder Isof -i, wenn das installiert ist). Wenn anstelle des TCP-Protokolls UDP-Pakete blockiert
werden sollen, braucht man das "proto tcp"-Kommando nur durch "proto udp" zu ersetzen. Die Regel fiir Syslog
sieht dann so aus:

000l ock[ nO oglqui ckCont unOCpr ot oCudpUf r omCany [t o[120. 20. 20. 0/ 24por t (=514

IPF bietet auBerdem einen schnellen Weg, um Regeln zu schreiben, die TCP und UDP gleichzeitig blockieren.
Portmap und NFS benutzen beide Protokolle. Die Regel fiir Portmap sieht so aus:

000l ock[ nO oglqui ckOont unOCpr ot o[k cp/ udpCf r onflany [t 0[120. 20. 20. 0/ 240port [(F[111
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3. Advanced Firewalling Introduction

(Anmerkung des Ubersetzers: Das sollte besser in Englisch bleiben)

Dieses Kapitel wurde als eine Art "Follow-up" zur Basissektion geschrieben. Der Text unten beinhaltet sowohl
Konzepte fiir ein erweitertes Firewall-Design als auch erweiterte Funktionen, die nur IPFilter in dieser Form
bietet. Wenn Du einmal mit dieser Sektion vertraut bist, solltest Du in der Lage sein, eine wirklich gute Firewall
zu bauen.

3.1. Die wuchernde Paranoia; oder die "Default-Deny-Einstellung”

Es kann zu einem grofle Problem auswachsen, Dienste nach Ports zu blockieren, weil sie sich manchmal
verdndern. RPC-basierte Programme (lockd, statd, nfs) sind schrecklich gut darin; besonders NFS horcht gerne
auch an anderen Ports als 2049. Es ist wirklich schwierig, etwas vorauszusagen und es ist noch viel schwieriger,
diese Einstellungen immer automatisch zu korrigieren. Was ist, wenn Du einen Dienst vermif3t? Statt mit dieser
ganzen Hirselei zu dealen, 1al uns noch mal mit einer sauberen Konfiguration neu starten. Der derzeitige
Regelsatz sieht so aus:

Jaja, wir starten wirklich noch einmal neu. Die erste Regel, die wir nutzen, ist diese:

000l ockDi nal |

Kein Netzwerkverkehr geht durch. Keiner. Nicht ein Piep. Du bist wirklich sicher mit dieser Einstellung. Das ist
nicht wirklich zu gebrauchen, aber eben auch absolut sicher. Die eigentlich grofle Sache in dieser Angelegenheit
ist, daB3 es allerdings nicht viel mehr braucht, um Deine Kiste sowohl sicher als auch benutzbar zu machen.

Sagen wir der Maschine, dal3 auf ihr ein Webserver lduft; nicht mehr, aber auch nicht weniger. Sie macht keine
DNS-Lookups. Sie will nur Verbindungen iiber Port 80/tcp aufnehmen und das war's dann. Wir kénnen das so
machen. Und zwar mit einer zweiten Regel; Du weil3t schon wie:

000Dl ock D nOJ00000on 3t unOCal |
O000pass 00 nOqui ckOont un0Opr ot ot cpf r onZany Ot 0[20. 20. 20. 1/ 32Cpor t (=80

Diese Maschine 148t allen Traffic fiir 20.20.20.1 auf Port 80 durch. Fiir eine einfache Firewall reicht das.

3.2. Bedingungsloses "Allow"; die "keep state"(Status halten)-Regel

Der Job Deiner Firewall ist es, unerwiinschten Traffic von Punkt A nach Punkt B zu unterbinden. Wir haben
allgemeingiiltige Regeln, die dem Computer sagen "So lange dieses Paket fiir Port 23 ist, ist das in Ordnung."
Wir haben allgemeine Regeln, die sagen "Solange dieses Paket den FIN-Flag gesetzt hat, ist das in Ordnung."
Unsere Firewall kennen den Anfang, den Mittelteil oder das Ende einer TCP/UDP/ICMP-Sitzung nicht. Sie
besitzt nur vage Regeln, die fiir alle Pakete angewendet werden. Wir gehen in der Hoffnung, daB3 das Paket mit
einem gesetzten FIN-Flag auch wirklich ein FIN-Scan ist, der zu unseren Diensten palit. Wir hoffen, daf} das
Paket an Port 23 kein unerwiinschter "Tramper" in unserer Telnet-Sitzung ist. Was ist aber, wenn da ein Weg ist,
individuelle TCP/UDP/ICMP-Sitzungen zu identifizieren und zu autorisieren oder sie von Portscannern oder
Denial-of-Service-Attacken erkannt werden kénnen? Es gibt da einen Weg. Er wird "keeping state" genannt.

Wir wollen Komfort und Sicherheit auf einmal. Viele Leute wollen das. Das ist auch der Grund, warum Cisco
eine "established"-Klausel hat, die "etablierte" oder besser, erwiinschte TCP-Sitzungen zuldft. IPFW hat diese
Funktion. IPFWADM hat Setup/established. Sie alle haben dieses Feature, aber der Name ist oft irrefithrend. Als
wir das zu ersten Mal sahen, dachten wir, da3 unserem Paketfilter bewuf3t war, was da passiert, dall er wuBlte, ob
eine Verbindung wirklich "established" war oder eben nicht. Fakt ist, daf3 sie alle das "Wort" dafiir aus einem
Teil des Paketes entnehmen, in dem jeder liigen kann. Sie lesen die Flag-Sektion des TCP-Paketes. Das ist der
Grund, warum UDP/ICMP damit nicht funktioniert. Diese Pakete haben das schlicht nicht. Jeder der ein Paket
mit "Bogus"-Flag erzeugen kann, kann mit diesem Setup von einer Firewall akzeptiert werden. Wo kommt IPF
denn nun ins Spiel, fragst Du Dich? Nun, im Gegensatz zu anderen Firewalls kann IPF herausfinden, ob ein
Paket "established" ist oder eben nicht. Und es macht das mit TCP, UDP und ICMP, nicht nur mit TCP. Bei IPF
heift das "keeping state", also Status oder Zustand halten. Das Schliisselwort dafiir ist "keep state". Bis jetzt

[PFilter HOWTO Seite 12



redeten wir nur iiber Pakete, die hereinkommen; dann wir der Regelsatz gepriift; Pakete gehen raus; der
Regelsatz wird gepriift. Derzeit passiert mit den Paketen dieses hier: Pakete kommen herein und werden
vielleicht gepriift. Pakete verlassen den Rechner und werden vielleicht gepriift. Was also derzeit passiert, ist, dafl
die Pakete entweder nach dem Regelsatz fiir eingehende oder nach dem Regelsatz fiir ausgehende Pakete gepriift
werden.

Die Statustabelle ist eine Liste von TCP/UDP/ICMP-Sitzungen, die ungefragt die Firewall passieren diirfen,
eingeschrinkt durch den gesamten Regelsatz. Das klingt fiir Dich nach einem ernsthaften Sicherheitsloch? Bleib
dran; es ist das Beste, was Deiner Firewall passieren kann.

Alle TCP/IP-Sitzungen sehen aus wie ein Schulausatz: Es gibt einen Anfang, einen Hauptteil und ein Ende
(besonders, wenn sich alles im selben Paket befindet). Du kannst keinen Hauptteil ohne einen Anfang haben und
kein Ende ohne Hauptteil. Das bedeutet, da alles, was Du wirklich filtern muft, sich eigentlich auf den Anfang
der TCP/UDP/ICMP-Sitzung beschriankt. Wenn der Anfang einer Sitzung von Deiner Firewall zugelassen wird,
willst Du wirklich auch den Hauptteil und das Ende davon (Dein IP-Stack sollte aber nicht iiberflutet werden,
damit der Rechner nicht unbrauchbar wird). Den Status zu halten, erlaubt es Dir, die Pakete in der Mitte einer
Sitzung und an ihrem Ende zu ignorieren und einfach nur neue Sitzungen zu blockieren oder durchzulassen.
Wenn die neue Sitzung die Firewall passieren durfte, werden alle dazugehorigen Pakete ebenfalls durchgelassen.
Wenn diese Sitzung blockiert wurde, werden auch alle nachfolgenden Pakete dieser Sitzung nicht durchgelassen.
Hier ist ein Beispiel fiir einen SSL-Server (und nichts anderes als ein SSL-Server):

000l ockDout Oqui ckOonCt unOOal |
O000pass 0 nO0qui ckDont unOOpr ot ot cpCf r onCany [t 0020. 20. 20. 1/ 320por t (=22 keeplst at e

Das Erste, was Du Dir merken solltest, daf3 es keine "pass-out"-Vorkehrung gibt. Abgesehen davon, ist der
Regelsatz komplett. Weil wir den Status halten, wird der gesamte Regelsatz nicht noch einmal abgefragt. Wenn
das erste SYN-Paket den SSH-Server erreicht hat, wird der Status erstellt. Die Sitzung behélt diesen, ohne daf}
sich die Firewall einmischt. Hier ist ein anderes Beispiel:

000l ock [ nO0qui ckOonCt unOOal |
000passO0out Oqui ckOonCt unOOpr ot ot cpf r on20. 20. 20. 1/ 3200t oCany[keeplst at e

In diesem Fall laufen auf dem Server keine Dienste. In Wirklichkeit ist das kein Server, sondern ein Client. Und
dieser Client will nicht, daf} unauthorisierte Pakete in den IP-Stack der Maschine eindringen. Aber der Client
will trotzdem vollen Zugriff auf das Internet und die Antwortpakete, die solche Privilegien enthalten. Dieser
einfache Regelsatz erstellt Statuseintragungen fiir jede neue ausgehende TCP-Sitzung. Zu Wiederholung: Wenn
ein Statuseintrag stattgefunden hat, ist es den neuen TCP-Sessions freigestellt, vor- und zuriick zu "reden" wie
sie es wiinschen, und zwar ohne Behinderung oder Kontrolle durch den Regelsatz der Firewall. Wir weisen
nochmals darauf hin, daf das gleichermafen fiir UDP und ICMP gilt:

000l ock D nO0qui ckOont un0OCal |

000OpassDout Oqui ckOont un0Opr ot ot cpOf r oni20. 20. 20. 1/ 32k oCany [keepst at e
J000OpassDout Oqui ckOont un0Opr ot oCudpOf r oni20. 20. 20. 1/ 32k oCany [keepst at e
O00passO0out Oqui ckOonCt unOOpr ot o0 cnpCf r on20. 20. 20. 1/ 3200t ofany[keeplist at e

Jou, Ostfriesland; wir kénnen pingen. Nun konnen wir "keep state" fiir TCP, UDP und ICMP durchfiihren. Jetzt
konnen wir ausgehende Verbindungen genauso herstellen, als ob es keine Firewall gébe. Und Mochtegern-
Hacker konnen sich nicht in das System einklinken. Das ist sehr praktisch, weil es keinen Bedarf gibt,
aufzuzeichnen, auf welchen Ports gehorcht wird. Nur auf die Ports, die wir freigeben, kann von anderen Leuten
zugegriffen werden.

State ist schon praktisch, aber auch etwas kitzlig. Du kannst Dir damit selbst auf mysteridsen und befremdlichen
Wegen auch selbst in den FuB3 schieBen. Vergleiche mal den folgenden Regelsatz:

O0000pass 00 nO0qui ckOonOt unOOpr ot ok cpCf r onany Ot 0[20. 20. 20. 1/ 320por t (23
O0000pass [O0out Ogui ckOonOt unOOpr ot ok cpf r onCany [t oCany[keeplst at e

0000Cbl ock 0 nO0qui ckOal |

0000l ock Dout Oqui ckOal |

Auf der ersten Blick scheint das eine gute Konfiguration zu sein. Wir erlauben eingehende Sitzungen an Port 23
und ausgehende Sitzungen nach iiberall. Natiirlich werden Pakete, die nach Port 23 gehen, ein Antwortpaket
bekommen. Aber ein Regelsatz, der so aufgesetzt wird, erzeugt einen Zustandseintrag und alles wird richtig
funktionieren. Das ist das Wenigste, denkst Du.
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Die unsidgliche Wahrheit ist, dal nach 60 Sekunden Idletime der Eintrag geschlossen wird (Im Gegensatz zu den
iblichen fiinf Tagen). Das liegt daran, daf3 der "State-Tracker" niemals das Original-SYN-Paket sicht; es sicht
nur das SYN-ACK. IPF kann TCP-Sitzungen von Anfang bis Ende sehr gut verfolgen, aber ist nicht so gut darin,
in die Mitte der Sitzung zu kommen. Also muflt Du Deine Regel so &ndern wie unten beschrieben:

O0000pass 00 nO0qui ckOonCt un0Cpr ot o cpf r ontany Ot 020. 20. 20. 1/ 320por t (=23 keeplst at e
O0000pass [0out Ogui ckOonOt un0Opr ot ot cpf r onCany [t oCany[keepst at e

0000bl ock D nO0qui ckOal |

0000 bl ock Dout Cqui ckCal |

Der Zusatz zu dieser Regel trégt das allererste Paket in die Zustandstabelle ein; und alles wird funktionieren wie
gedacht. Wenn der 3-Wege-Handshake einmal von der "Zustandsmaschine" (state-engine) bezeugt wurde, ist er
im 4/4-Modus markiert; was bedeutet, daf seine Einstellungen fiir einen langfristigen Datenaustausch gelten, bis
die Verbindung beendet wird (Wobei der Modus sich nochmals édndert. Man kann das mit ipfstat -s abfragen,
was natiirlich flir die gesamte Zustandstabelle gilt).

3.3. Zustinde mit UDP

Fiir UDP gibt es solche Zustdnde nicht; es ist natiirlich etwas schwerer, zuverlédssig einen Zustand zu definieren
und diesen zu halten. Abgesehen davon leistet IPFilter auch hier gute Dienste. Wenn Maschine A mit Quellport
X ein UDP-Paket an Maschine B mit Zielport Y schickt, wird ipf eine Antwort von Maschine B, Port Y an
Maschine A, zulassen. Das ist ein Kurzzeitzustand, der nur 60 Sekunden besteht.

Hier ist ein Beispiel fiir das, was passiert, wenn wir einen nslookup ausfiithren, um herauszufinden, welche IP-
Adresse die Firma 3com hat:

OOO0$0ns| ookupOwwy. 3com com

Ein DNS-Paket wird erzeugt:

O00017: 54: 25. 499852[120. 20. 20. 1. 2111>1198. 41. 0. 5. 53: (51979

Das Paket kommt von 20.20.20.1, Port 2111; als Ziel ist 198.41.0.5, Port 53 angegeben. Ein einminiitiger
Statuseintrag wird erzeugt. Wenn das Paket von 198.41.0.5, Port 53, mit dem Ziel 20.20.20.1, Port 2111
zuriickkommt, wird das Antwortpaket die Firewall passieren. Wie Du hier sehen kannst, geschicht das bereits
Millisekunden spéter:

000Mm7: 54: 25.5012090198. 41. 0. 5. 53>[120. 20. 20. 1. 2111: (519790q: Owwv. 3com com

Das Antwortpaket paflt auf die Statuskriterien und wird durchgelassen. Im gleichen Moment, in dem das Paket
durchgelassen wurde, wird dieser Weg wieder verschlossen. Neue eingehende Pakete diirfen die Firewall nicht
mehr passieren; auch und besonders, wenn sie vorgeben, vom selben Platz zu stammen.

3.4. ICMP mit Status

IPFilter behandelt ICMP-Zustinde in der Weise, in der jemand versteht, wie ICMP mit TCP und UDP benutzt
wird und wie das "Keep State"-Feature funktioniert. Es gibt zwei grundsitzliche Arten von ICMP-Nachrichten:
Anfragen und Antworten. Wenn Du eine Regel schreibst wie diese hier:

O00passOout OonCt unOOpr ot o cnpf r onlany [t oCany (i cnp-t ype[Bkeeplst at e

um Echo Requests (ein typischer Ping) zu erlauben, wird das resultierende ICMP-Typ 0-Paket zugelassen
werden. Dieser Statuseintrag besitzt einen Default-Timeout eines unvollstdndigen 0/0-Status von 60 Sekunden.
Das bedeutet: Wenn Du den Status irgendwelcher icmp-Pakete herausfinden willst, brauchst Du ein ICMP-
Protokoll [...] und eine "keep state"-Regel.

Trotzdem, die hdufigste Anwendung von ICMP-Nachrichten sind Statusinformationen, die von einigen Fehlern
im UDP-Protokoll (Manchmal auch in TCP) und in 3.4x und neueren [PFiltern erzeugt werden (Beispiel: ICMP-
Typ 3 Code 3 "port unreachable" oder auch ein "time exceeded"), die fiir einen aktiven Statuseintrag passen. Es
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kann aber auch sein, dal} ein aktiver Statuseintrag diese Meldung generiert hat. Beispiel: Wenn Du einen dlteren
IPFilter benutzt, muflt Du fiir Traceroute folgendes eintragen:

O00passUout DonCt unOOpr ot oCudpOf r ondany Ot oCany Cpor t (33434><33690keeplist at e
0000passOi nConlk unO0pr ot ol cnpf r ondany [t oCany [ cnp-t ypelt i mex

Du kannst jetzt die richtigen Dinge tun und den Status fiir UDP so halten:

O00passUout DonCt unOOpr ot oCudpOf r onfdany Ot oCany Cpor t (33434><33690keeplist at e

Um einen gewissen Schutz gegen das Einschleichen von fremden ICMP-Paketen in einer aktiven Verbindung zu
erreichen, wird das Paket nicht nur auf Herkunft und Ziel gepriift (nebst der Ports, sofern gefragt), wofiir ein
kleiner Teil des Paketes beansprucht wird.

3.5. FIN Scan Detection; "flags" Schliisselwort, "keep frags" Schliisselwort

LaBt uns mal zuriickgehen zum Vierer-Regelsatz aus dem vorherigen Kapitel:

000Tpass 00 nO0qui ckDont unOOpr ot ot cpCf r onJany Ot 0020. 20. 20. 1/ 320por t (=23 keeplst at e
O000passO0out Oqui ckOonCt unOOpr ot ot cpf r onfdany [t oCany [keeplist at e

000l ock O nOOqui ckCal |

000l ockDout Oqui ckCal |

Das ist meistens, aber nicht insgesamt, zufriedenstellend. Das Problem dabei ist, daB3 nicht nur SYN-Pakete, die
das diirfen, an Port 23 gehen, sondern daB jedes éltere Paket durchkommen kann. Wir kdnnen das mit der
"flags"-Option abstellen:

O000pass 00 nO0qui ckOonCt unOOpr ot ot cpf r onidany [t 0[120. 20. 20. 1/ 320por t (=[R3f | agsS[keeplst at e
O000passOout Oqui ckOont unOOpr ot ot cpf r onlany [t oCany [Of | agsOS[keepst at e

000l ock O nOOqui ckCal |

000l ockDout Oqui ckal |

Jetzt werden nur TCP-Pakete, die an 20.20.20.1, Port 23, mit einem einzelnen SYN-Flag hereingelassen und in
die Statustabelle eingetragen. Ein einzelner SYN-Flag ist nur im allerersten Paket vorhanden (der sog. TCP-
Handshake); und das ist es, was wir eigentlich wollen. Diese Sache hat zwei Vorteile: Kein unerwiinschtes Paket
kann hereinkommen und die Statustabelle durcheinanderbringen. Gleichzeitig werden FIN- und XMAS-Scans
scheitern, wenn sie andere Flags setzen als das SYN-Flag. Nun miissen alle Pakete einen Handshake durchfiihren
oder bereits einen Status in der Tabelle besitzen. Wenn moglicherweise etwas anderes hereinkommt, ist es
vielleicht ein Portscan oder ein "geschmiedetes" (geféhrliches) Paket. Eine Ausnahme gibt es allerdings: Ein
eingehendes Paket, das auf seiner Reise fragmentiert wurde.

IPF bietet auch hier etwas an, das "keep frags"-Schliisselwort. Damit wird IPF fragmentierte Pakete bemerken
und die Spur dieser Pakete halten, indem es die erwarteten Fragmente durchlafit. Wir schreiben die drei Regeln,
mit denen wir die "geschmiedeten" Pakete aufzeichnen und fragmentierte Pakete zulassen:

O00pass 00 nO0qui ckOont unOOpr ot ot cpCf r onlany [t 0o[120. 20. 20. 1/ 3200por t [E[R30\
f | agsOSCkeepOist at e[keepf r ags
O000passOdout Oqui ckOont unOOpr ot ok cpf r onCany [t oCany [keepst at e(f | agsOSCkeepf r ags
000l ock [ nOd oglqui ckal |
000l ockDout O oglqui ckal |

Das funktioniert, weil jedes Paket, das durchgelassen werden soll, seine Weg durch die Statustabelle macht,
bevor die Blockierregeln erreicht werden. Wenn Du wirklich dartiber besorgt bist, kannst Du besonders die
initialen SYN-Pakete aufzeichnen.

3.6. Ein blockiertes Paket beantworten

Bis jetzt haben wir alle abgelehnten Pakete auf den Boden fallen lassen; Protokolliert oder auch nicht. Wir haben
nie etwas an den Absender zuriickgeschickt. Manchmal ist das aber nicht das beste Verfahren. Wir erzihlen
einem Angreifer nimlich, dafl da ein Paketfilter seinen Dienst versieht. Es scheint weitaus besser zu sein, daf3
man den Angreifer so irrefiihrt, daf dieser glaubt, daf3 ein Paketfilter seinen Dienst tut, obwohl gar keiner da ist.
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Das ist genauso, als wenn keine Dienste vorhanden sind, durch die man einbrechen kann. Das ist der Bereich, in
dem das Vorspiegeln einer Firewall ins Spiel kommt.

Wenn ein Service auf einem Unixsystem nicht luft, 146t das System den anderen Host das normalerweise mit
einigen Arten von Return-Paketen wissen. In TCP wird das mit einem RST (Reset)-Paket gemacht. Wenn ein
TCP-Paket blockiert wird, kann IPF zur Zeit ein RST an den Absender schicken, indem es das "return-rst"-
Schliisselwort verwendet. Wo wir zuerst das getan haben:

000l ockd nd oghont un0Cpr ot ot cpf r onany Ot 0120. 20. 20. 0/ 24por t (=123
0000pass 000 nO000al |

...sollten wir jetzt dies hier machen:

000l ockCr et ur n-rst 0 nO ogf r onJany Ot o[120. 20. 20. 0/ 240pr ot ok cpCpor t (=23
000l ock[ nO oglqui ckOont un0
000Opass 000 nO000al |

Wir brauchen zwei "Block"-Statements, seit Return-RST nur mit TCP funktioniert und wir wollen Protokolle
wie TCP, ICMP und andere abblocken. Das ist jetzt getan. Die andere Seite bekommt jetzt ein "Connection
refused" anstelle eines "connection timed out"

Es ist genauso moglich, eine Fehlermeldung zu senden, wenn jemand ein UDP-Paket an Dein System schickt.
Wobei Du dieses hier benutzten solltest:

00Ol ock [ nO oglqui ckCont un0Cpr ot oCudpOf r omZany [t 0120. 20. 20. 0/ 24por t (=111

Du kannst statt dessen das "return-icmp"-Schliisselwort verwenden, um eine Antwort zu schicken:

000l ockCr et ur n-i cnp(port-unr) 0 nl ogqui ckOont unOOpr ot oCudpCA
f ronfdany (0t 0[120. 20. 20. 0/ 240port (=111

Dem illustren TCP/IP entsprechend ist "port-unreachable" die korrekte ICMP-Antwort, wenn kein Dienst auf
dem abgefragten Port auf Anfragen wartet. Du kannst jeden ICMP-Typen benutzen, den Du magst, aber "port-
unreachable" ist vermutlich die beste Wahl. Es ist auch der Standard-ICMP-Typ fiir "Return-icmp".

Aber: Wenn Du "return-icmp" verwendest, sollte Dir bewult sein, da3 das nicht gerade unsichtbar ist. Es schickt
das ICMP-Paket mit der Adresse der Firewall zuriick, nicht etwa mit der [P-Adresse des eigentlichen Ziels. Das
wurde in [PFilter 3.3 abgestellt. Aulerdem wurde ein neues Schliisselwort, "return-icmp-as-dest", hinzugefiigt.
Das neue Format ist das hier:

0000l ockOr et ur n-i cnp- as-dest (port-unr) 0 nd oghont unOOpr ot oOudph
fromCany [t o[20. 20. 20. 0/ 24Cpor t (=111

3.7. Beliebte Logging-Techniken

Es ist wichtig zu wissen, dafl das Vorhandensein des "log"-Schliisselwortes nur sicherstellt, da3 das Paket fiir das
Logging-device (/dev/ipl) verfiigbar ist. Um diese Log-Information sehen zu kdnnen, muf3 das Ipmon-Utility
laufen (oder ein anderes, da3 von /dev/ipl lesen kann). Typischerweise wird Log in Verbindung mit "ipmon -s"
verwendet, um die Informationen an Syslog weiterzureichen. Seit Ipfilter-3.3 kann eine Regel das
Aufzeichnungsverhalten von Syslog durch die Nutzung des "log level"-Schliisselwortes geregelt werden.
Beispielsweise in Regeln wie dieser:

0000kl ock D n ogd evel Caut h. i nf oOqui ckOonCt unOCf r oni20. 20. 20. 0/ 240t oCany
0000l ockD n ogd evel Caut h. al ert Oqui ckOont un0Cpr ot ok cpf r onCany [t 0120. 20. 20. 0/ 240por t (=21

Zusitzlich kannst Du Dir zurechtstricken, welche Informationen aufgezeichnet werden sollen. Beispiel: Es
konnte sein, dal Du nicht daran interessiert bist, dafl jemand Deinen Telnet-Port 500mal testet; aber Du wirst
durchaus daran interessiert sein, wenn es jemand geschafft hat, Dich oder Dein System zu untersuchen. Du
kannst das "log first"-Schliisselwort benutzen, um nur das erste Exemplar eines Paketsatzes aufzuzeichnen.
Natiirlich trifft diese Idee nur auf Pakete einer bestimmten Sitzung zu. Und fiir das typische abgelehnte Paket
wirst Du unter den Druck geraten, eine Situation nachzuvollziehen, wo dieses Paket tut, was Du erwartest.
Dennoch, wenn das in Zusammenarbeit mit "pass" und "keep state" benutzt wird, kann das ein wertvolles
Schliisselwort sein, um bestimmte Tabellen im Verkehr zu behalten. Eine andere niitzliche Sache, die Du damit
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machen kannst, ist es, interessante Teile eines Paketes zusitzlich zu den Header-Informationen aufzuzeichnen,
die normalerweise aufgezeichnet werden. IPFilter gibt Dir die ersten 128 Bytes des Paketes, wenn Du das
"body"-Schliisselwort benutzt.

Du solltest den Gebrauch des "body-Logging" aber beschrinken, weil es die Logdaten sehr ausfiihrlich und
umfangreich macht. Aber fiir bestimmte Applikationen ist es oft von Nutzen, wenn man in der Lage ist,
zuriickzugehen und einen Blick auf das Paket zu werfen oder diese Daten an eine andere Anwendung zu
schicken, die die Sachen weiterpriift.

3.8. Der Zusammenbau

So, jetzt haben wir eine schone feste Firewall. Aber sie kann noch fester werden. Einiges aus dem originalen
Regelsatz das wir weggewischt haben, ist zu Zeit immer noch sehr brauchbar. Ich denke, man sollte das Anti-
Spoofing-Zeugs wieder einbauen. Das sieht dann so aus:

000bl ock D n0000000000onCt unO

000l ock D nO0000qui ckDont unOCf roni1192. 168. 0. 0/ 16t oCany

000l ock [ nO000qui ckOonCt unOCf r onf1172. 16. 0. 0/ 1200t oCany

000l ock D nO000Oqui ckCont unOCf r oni110. 0. 0. 0/ 8Ct oCany

000l ock O nOO000qui ckOonCt unOCf roni1127. 0. 0. 0/ 80k oCany

000l ock D nO0000qui ckDont unOCf roni0. 0. 0. 0/ 8k oCany

000l ock [ nO000qui ckCDont unOCf r on1169. 254. 0. 0/ 160t oCany

000l ock D nO000qui ckCont unOCf r oni1192. 0. 2. 0/ 240t oCany

000l ock O nOO000qui ckOonCt unOCf r oni204. 152. 64. 0/ 23t olany

000l ock D nO0000qui ckDont unOCf r oni224. 0. 0. 0/ 30k oCany

000l ock[ nO oglqui ckCont unOCf r on20. 20. 20. 0/ 24t oCany

00Ol ock[ nO oglqui ckConCt unOCF r onCany Ot 0[20. 20. 20. 0/ 32

000l ock[ nO oglqui ckOonCt unOCf r onidany [t 0[(120. 20. 20. 255/ 32

O000passO0out Oqui ckOonCt unOOpr ot ol cp/ udpCf r oni20. 20. 20. 1/ 320 oCanykeeplst at e
O00passOout Oqui ckDont un0Opr ot ol crp OO0 r onf20. 20. 20. 1/ 320 oCanykeeplst at e
000pass 00 nO0qui ckOont unOOpr ot ot cpf r onany Ot o[20. 20. 20. 1/ 3200por t C=0800f | agsOS[keepst at e

3.9. Leistungssteigerung durch Regelgruppen

LaB uns die Moglichkeiten unserer Firewall erweitern, indem wir sie viel komplizierter machen; und hoffen, daf3
sie eher dem wirklichen Leben entgegenkommt. In diesem Beispiel dndern wir die Interfacenamen und die
Netzwerknummern. Lal} uns annehmen, wir haben drei Interfaces in unserer Firewall, x10, x11 und x12.

x10 ist mit unserem externen Netzwerk verbunden: 20.20.20.0/26
x11 ist mit unserer DMZ verbunden, Netzwerk 20.20.20.64/26
x12 ist mit unserem geschiitzten Netz verbunden: 20.20.20.128/25

Wir werden den gesamten Regelsatz in einem Rutsch definieren, seit wir wissen, dal Du diese Regeln jetzt lesen
kannst:

O00Obl ock O nOOOOOqui
000l ock O nOO000qui
000l ock O nOO00qui
000bl ock D nOO000qui
O000bl ock O nOOO0Oqui
000l ock O nOO0qui
000l ock O nOO000qui
000bl ock D nOO000qui
O000bl ock O nOOOOOqui
000l ock[ nO oglqui
00Ol ock[ nd ogOqui
00Ol ockd nd ogOqui
000l ock[ nO oglqui
000l ock[ nO oglqui

ckOonx| OCf ron1192. 168. 0. 0/ 16k olany
ckOonxIl OCf romi1172. 16. 0. 0/ 12 o[Jany
ckOonxI OOf r omi10. 0. 0. 0/ 800t oCany
ckOon(x| OCf roni1127. 0. 0. O/ 8k olany
ckOon[xI O r omi0. 0. 0. 0/ 8k oCany
ckOonxl OCf r om1169. 254. 0. 0/ 16t ollany
ckOonx|l OCf r om1192. 0. 2. 0/ 24t oCany
ckOonxIl OO r omi204. 152. 64. 0/ 230k oCany
ckOon[xIl OCf r omi224. 0. 0. 0/ 300t oany
ckOonxI OCf r omi20. 20. 20. 0/ 24t ollany
ckOonxI OCf r omCany [t o[20. .0/ 32
ckOonxI OCf r omCany [t o[20. .63/ 32
ckOonxIl OCKf r omCany [t o[20. .64/ 32
ckOonx| OCF r omCany [t 0[020. . 127/ 32
000l ockO nO oglqui ckOonxI OCF r onfdany [t o[120. . 128/ 32
00Ol ock [ nO oglqui ckOonxI OCF r onfdany [t 0[120. . 255/ 32
O000passUout ConOx! OCal |

O00passOout Oqui ckOonx1 10pr ot ot cplf r onfdany [t o120
O00passOout Oqui ckDonxI 10pr ot ot cpCf r ondany [t 0120
O000passOout Oqui ckOonOxI 10pr ot ot cplf r onfdany [t 0120
O00passOout Oqui ckOonx1 10pr ot ot cplf r onflany [t o120

. 20. 20. 64/ 26por t [(F8BOLf | agsOS[keeplist at e
. 20. 20. 64/ 26por t C=R21[f | agsOSCkeeplst at e
. 20. 20. 64/ 26por t (F[(20Cf | agsOS[keeplst at e
. 20. 20. 65/ 32(por t (=(53[f | agsS[keeplst at e
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J00passUOout Oqui ckOonx!l 10pr ot oCudpCf r onfdany [t 0[120. 20. 20. 65/ 32[0port =[53keeplst at e

O00OpassOout Oqui ckOonx! 10pr ot ot cpCf r ondany [t 0020. 20. 20. 66/ 3200por t O=[530f | agsOS[keepUst at e

O000passOout Oqui ckCOonx! 10pr ot oCudpCf r onfdany [t 0[120. 20. 20. 66/ 32[0port [(=[53[keeplist at e

O000bl ockDout ConCx! 10al |

O00passO nCOqui ckOonOxI 10pr ot ot cp/ udpOf r oni20. 20. 20. 64/ 26t oCany [keepst at e

O00O0bl ockDout ConCx| 20l |

0000pass O nOqui ckOonxI 20pr ot ot cp/ udpf r oni20. 20. 20. 128/ 250t oCany [keepst at e

Von diesem eigensinnigen Beispiel ausgehend, sehen wir, dall unser Regelsatz weniger einflullreich geworden

ist. Um die Situation nicht noch weiter zu verschlechtern, indem wir besondere Regeln fiir unsere DMZ

hinzufiigen, ergdnzen wir unsere Firewall durch weiter Tests fiir jedes Paket, das die Performance der x10 <-->
x12-Verbindungen beeinflut. Wenn du eine Firewall mit einem Regelsatz wie diesem aufsetzt und Du eine
Menge Bandbreite mit hinreichender CPU-Leistung hast, wird jeder, der eine Workstation im x12-Netzwerk hat,
nach Deinem Kopf suchen, um ihn auf einem Tablett zu priasentieren. Also: Halte Dein Torso <--> Gehirnnetz in
Ordnung. Du kannst Die Sachen beschleunigen, wenn Du Regelgruppen einrichtest.

Regelgruppen erlauben es, statt einer linearen Liste, den Regelsatz in einer Baumstruktur zu schreiben. Das
bedeutet, daB Dein Paket, wenn es mit den Tests nichts zu tun hat (alle x11-Regeln beispielsweise), diese Regeln
nicht konsultieren wird. Es ist sowas wie mehrere Firewalls, die alle auf derselben Maschine laufen. Hier ist ein

einfaches Beispiel:

000l ockDout Oqui ckOonx| 10al | Chead10

O00passOout Oqui ckOpr ot ot cplf r onfdany [t 0[120. 20. 20. 64/ 2600por t =080 | agsOS[keepst at e(gr oup10

000bl ockOout DonxI 20al |

In diesem simplifizierten Beispiel konnen wir einen kleinen Hinweis auf die Leistung der Regelgruppe erkennen.
Wenn das Paket nicht an x11 gerichtet ist, wird der Kopf der Regelgruppe 10 nicht zutreffen und das System
wird mit den Tests fortfahren. Wenn das Paket nicht fiir x11 pal3t, wird das "quick"-Schliisselwort alles weitere

im Root-Level (Regelgruppe 0) ausfithren und seine Tests auf die Regeln, die der Gruppe 10 angehdren;

genaugenommen den SY S-Check fiir Port 80/tcp. Auf diesem Weg konnen wir die Regeln oben neu schreiben,
damit wir die Performance unserer Firewall maximieren kdnnen.

000l ock[ nCqui ckConx! 0Cal | Chead1

00000bl ock O nOOOOCqui ckConx! OCF ron1192. 168. 0. 0/ 160t oCany Ogr oupdL
00000l ock O nOOO00qui ckOonCx| OCF ron172. 16. 0. 0/ 1200t oCany O00gr oupL
O0000Cbl ock O nOO0000qui ¢k Conx1 OCF r onf110. 0. 0. 0/ 800t oCany OO0000gr oup 1
000000bl ock O nOO00O0qui ckConOx! OCF r on1127. 0. 0. 0/ 8t oCany O0O00gr oup 1
00000bl ock O nOOOOCqui ck ConOx! OCF r onX0. 0. 0. 0/ 80t oTany 0OOCOOgr oup L
O0000Cbl ock G nOO000qui ck ConOxI OCF r oni1169. 254. 0. 0/ 16 oCany (0gr oupL
O0000Cbl ock O nOO000qui ¢k Conx1 OCF r on1192. 0. 2. 0/ 2400t oCany O000gr oup1
000000Cbl ock O nOO000qui ckConOx! OCF r on204. 152. 64. 0/ 230t oCany Ogr oupdL
00000bl ock D nO0000qui ckDonxI OCF r oni224. 0. 0. 0/ 30t oCany OOO00gr oup 1
O0000Cbl ock D n ogOqui ckConOx! OCF r oni20. 20. 20. 0/ 24 oUany (00gr oupL
0/ 320000gr oup
63/ 3200gr oupl
64/ 3200gr oupd1l
127/ 320gr oupOl
128/ 320gr oupl
255/ 320gr oup1

00000l ockD nO ogOqui ckDonxI OCF r onCany Ot 0120. 20. 20.
00000l ockd nO ogOqui ckDonXI OCF r onCany Ot 0120. 20. 20.
00000bl ock D n ogOqui ckConOx! OCF r onany Ot 0020. 20. 20.
00000bl ockD nO ogOqui ckOonxI OCF r onCany Ot 020. 20. 20.
00000l ockD nO ogOqui ckDonxI OCF r onZany Ot 020. 20. 20.
0J0000Cbl ock T n ogOqui ckConx! OCF r onlany [t 0[120. 20. 20.

O00000pas s 00 nO0O00000000Conx1 OCal | Ogr oupl
000passCout DonxI OCal |

000l ockDout Oqui ckOonx| 10al | Chead10

O00000pass Dout Oqui ckOonxI 10pr ot ok cpf r onZany Ot 020.

fl agsOS[keep(ist at eClgr oup110

J0000Cpass Cout Ogui ckOonxl 10pr ot ot cpCf r onany [t o[120.

fl agsOSkeepCst at eCgr oup10

O0000Cpass Dout Oqui ckOonOx| 10pr ot ot cpCf r onidany [t o[120.

fl agsOS[keep(ist at eCigr oup110

J0000CpassCout Ogui ckOonx| 10pr ot ot cpCf r onany [t o[120.

fl agsOSkeepCst at eCgr oup10

O0000Cpass Dout Oqui ckOonOx| 10pr ot oCudpCf r onidany [t o[120.

keepst at e(gr oup10

J0000Cpass Cout Oqui ckOonx| 10pr ot ot cpCf r onany [t o[120.

fl agsCSkeepst ate

O0000Cpass Dout Oqui ckOonOx | 10pr ot oOudpCf r onidany [t o[120.

keepst at e(gr oup10

20.

20.

20.

20.

20.

20.

20.

20.

20.

20.

20.

20.

20.

20.

64/ 260por t (=0800\
64/ 260por t [(F[21M\
64/ 2600por t =[R20\
65/ 32por t (=630
65/ 320por t =630\
66/ 32por t (=630

66/ 3200por t =630\
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O00passO nCqui ckConxI 10pr ot ot cp/ udpCf r onmi20. 20. 20. 64/ 26t olany [keep[st at e
000l ock Dout DonxI 20Cal |

000passO nOqui ckOonOx| 200pr ot ot cp/ udpCf r on20. 20. 20. 128/ 250t oCany [keepst at e

Jetzt konnen wir die Regelgruppen in Aktion bewundern. Fiir einen Host auf dem x12-Netzwerk konnen wir auf
alle Checks fiir Gruppe 10 verzichten, wenn wir nicht mit den Hosts aus diesem Netzwerk kommunizieren.

Situationsabhingig kann es auch sinnvoll sein, die Regel nach Protokollen, verschiedenen Maschinen,
Netzwerkblocken oder was auch immer den Datenfluf} verbessert, zu ordnen.

3.10. "Fastroute”; Das Stichwort fiir Heimlichkeit

Gerade wenn wir einige Pakete weiterleiten und andere blockieren, benehmen wir uns, wie es ein wohlerzogener
Router tut, der die TTL eines Paketes reduziert und der ganzen Welt mitteilt, da8 hier ein Hop ist. Aber wir
konnen unsere Prasenz vor inquisitorischen Programmen wie Traceroute, das UDP-Pakete mit verschiedenen
TTL-Werten nutzt, um die Hops zwischen zwei Sites zu protokollieren, schiitzen.

Wenn wir wollen, daf3 eingehende traceroutes funktionieren, aber wir die Gegenwart unserer Firewall nicht als
Hop bekanntmachen wollen, kénnen wir das mit einer Regel wie dieser hier tun:

00Ol ock[ nOqui ckOonxIl OCF ast r out e[pr ot oOudpCf r onCany Ot oCany Opor t (1334343><[133465

Das Vorhandensein des Fastroute-Schliisselworts wird das Paket nicht fiir ein Routing durch den IP-Stack lassen,
wenn daraus eine Reduzierung der TTL resultiert. Das Paket wird von IPFilter auf das Output-Interface
geschickt, so daB eine solche Reduzierung nicht stattfinden wird. IPFilter wird natiirlich die Routing-Tabelle des
Systems verwenden, um herauszufinden, welches das richtige Output-Interface ist; aber es wird vorsichtig damit
sein, selbst zu routen.

Das ist auch ein Grund, aus dem wir "block quick" in unserem Beispiel benutzen. Hétten wir "pass" benutzt und
[P-Forwarding in unserem Kernel zugelassen, wiirden wir damit realisieren, da wir zwei Pfade fiir ein Paket
hitten, tiber die dieses Paket kommen kann; und wiirden unseren Kernel moglicherweise in Panik versetzen. Es
sollte im Gedachtnis bleiben, daBl die meisten Unix-Kernels iiber einen weitaus effizienteren Routing-Code
verfiigen als IPFilter. Dieses Schliisselwort sollte nicht als ein Weg zur Steigerung der Firewallperformance
verwendet werden. Und es sollte nur an Stellen verwendet werden, wo diese Heimlichkeit eine Bedingung ist.
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4. NAT und Proxies

AuBerhalb der Firmenumgebung ist eine der grofiten Verlockungen der Firewalltechnologie die Moglichkeit fiir
den Enduser, mehrere Rechner durch ein gemeinsames externes Interface an das Internet anzustdpseln. Oftmals
passiert das ohne Erlaubnis, Wissen oder Zustimmung des Service-Providers. Fiir alle, die Linux kennen: Diese
Konzept wird IP-Masquerading genannt, aber der Rest der Welt kennt das als Network Adress Translation, oder
kurz NAT.

4.1. Viele Adressen in eine umsetzen

Anmerkung fiir pedantische Leute:

Was IPFilter anbietet, wird wirklich NPAT genannt, kurz fiir "Network and Port Translation"; was heif3t, dal wir
die Quell- und Zieladressen nebst deren Quell- und Zielports dndern konnen. Wirkliches NAT erlaubt nur das
Andern der Adressen.

Die Standardanwendung von NAT ist ziemlich das Gleiche wie Linuxens IP-Masquerading. Und es wird nur
eine Regel dafiir gebraucht:

OO000mapCt un00192. 168. 1. 0/ 240 >[120. 20. 20. 1/ 32

Sehr einfach: Wann immer ein Paket mit der CIDR-Netzmaske 192.168.1.0/24 durch das tun0O-Interface geht,
wird das Paket in den IP-Stack zuriickgeschrieben, so das seine Quelladresse 20.20.20.1 ist und es wird an sein
Originalziel geschickt. Das System pflegt auBerdem eine Liste, in der steht, welche iibersetzten Adressen in
Arbeit sind, damit wir die Antwort zuriick an den internen Host leiten kdnnen, der das Paket generiert hat (und
an 20.20.20.1 gerichtet ist).

Da ist aber ein Nachteil in der gerade geschriebenen Regel. In vielen Féllen wissen wir die IP-Adresse unserer
Verbindung nach drauen nicht (Wenn wir tun0 und einen typischen ISP benutzen). Das macht das Aufsetzen

unserer NAT-Tabellen zu einer schwierigen Aufgabe. Gliicklicherweise ist NAT so klug, daf3 es eine Adresse

Namens 0/32 als ein Signal akzeptiert, nachzuschauen, welche Adresse das Interface wirklich hat. Wir miissen
unsere Regel nur so umschreiben:

OO000mapCt un00192. 168. 1. 0/ 240 >0/ 32

Jetzt konnen wir unsere IPNAT-Regeln ungestraft laden und uns mit der Aulenwelt verbinden, ohne irgend
etwas editieren zu miissen. Du muf§t "ipf -y" aufrufen, um die Adresse neu zu laden, wenn Deine Verbindung
abgebrochen wurde und Dich neu einwihlen, wenn Deine DHCP-Adresse sich geéndert hat.

Einige Leute werden sich wundern, was mit dem Quellport passiert, wenn das Paket gemappt wird. Mit unserer
gegenwirtigen Regel ist der Quellport des Pakets der Gleiche wie der Original-Quellport. Es gibt aber besondere
Falle, in denen wir dieses Verhalten nicht wollen. Das kann sich um eine andere Firewall handeln, durch die
unser Upstream gehen muf} oder vielleicht um viele Hosts, die den selben Port benutzen, was eine Kollision
verursachen kann, wenn das Paket nicht paflit und das Paket uniibersetzt das System verlafit. Ipnat unterstiitzt uns
hier mit dem "portmap"-Schliisselwort:

000Cmept un0192. 168. 1. 0/ 243 >0/ 32[0por t maplt cp/ udp20000: 30000

Unsere Regel schuhloffelt alle libersetzten Verbindungen (das kann tcp, udp oder tcp/udp sein) in die Ports von
20,000 bis 30,000.

4.2. Viele Adressen in einen Adressenpool mappen

Eine andere allgemeine Nutzung von NAT ist es, einen kleinen statischen Adressblock zu nehmen und viele
Computer in diesen kleinen Adressraum zu mappen. Das ist einfach zu realisieren, wenn Du das nutzt, was Du
iiber die "map"- und "portmap"-Schliisselworte weilt und eine Regel schreibst, die aussieht wie diese hier:

0000mapt un00192. 168. 0. 0/ 163 >[120. 20. 20. 0/ 24por t napk cp/ udp20000: 60000
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Es gibt auch Fille, in denen eine Remote-Applikation voraussetzt, dal multiple Verbindungen immer von
derselben IP-Adresse kommen. Wir konnen das unterstiitzen, indem wir in solchen Fallen NAT erzéhlen, daB es
bestimmte Sitzungen von einem Host im Adressenpool statisch mappen und bei der Portauswahl zaubern soll.
Das geht mit dem "map-block"-Schliisselwort wie folgt:

O000map- bl ock Dt un00192. 168. 1. 0/ 243 >[120. 20. 20. 0/ 24

4.3. Eins-zu-eins Mappings

Manchmal ist es entscheidend, ein System mit einer IP-Adresse hinter der Firewall zu betreiben, das der
Offentlichkeit eine vollig andere Adresse zeigt. Ein Beispiel ist ein Labor aus Computern, die zu verschiedenen
Netzwerken gehoren und alle mit einem bestimmten Versuch laufen sollen. In diesem Beispiel mufit Du das
gesamte Labornetz nicht umkonfigurieren, wenn Du ein NAT-System an der "Front" aussetzen kannst und die
Adressen einfach nur an einer Stelle wechselst. Wir konnen das bidirektionale Mapping mit dem "bimap"-
Schliisselwort machen. Bimap bietet ein paar zusétzliche Schutzfunktionen, um einen bekannten Zustand fiir
eine Verbindung abzusichern, wenn das "map"-Schliisselwort benutzt wird, um eine Quelladresse nebst Port zu
lokalisieren, um das Paket umzuschreiben und die Verbindung am Leben zu halten.

00000bi maplt un00192. 168. 1. 1/ 32} >[120. 20. 20. 1/ 32

... erledigt das Mapping fiir einen Host.

4.4. Spoofing-Dienste

Spoofing-Dienste? Was hat das mit alledem zu tun? Viel. Stellen wir uns vor, wir haben auf Maschine
20.20.20.5 einen Webserver laufen und unsere Zweifel hinsichtlich der Sicherheit unseres Netzwerkes wachsen.
Wir wollen den Server nicht mehr auf Port 80 laufen lassen, weil dieser Prozess auf Port 80 eine gewisse
Lebensspanne als Root voraussetzt. Aber wie sollen wir das auf einem weniger privilegierten Port wie 8000 in
der Welt der Dot-Coms laufen lassen? Wir wird man unseren Server finden? Wir kénnen wir die
Umleitungsfunktion von NAT nutzen, um dieses Problem zu 16sen. Indem wir die Verbindungen, die fiir
20.20.20.5:80 bestimmt sind, auf 20.20.20.5:8000 umleiten. Fiir diese Funktion benutzen wir das "rdr"-
Schliisselwort:

000000 dr Ot un0C20. 20. 20. 5/ 320por t (80 >[0192. 168. 0. 50por t 08000

Wir konnen hier auch das Protokoll spezifizieren, wenn wir einen anstelle eines TCP- einen UDP-Dienst
umleiten wollen (Default ist TCP). Beispiel: Wir haben einen Honigtopf auf unserer Firewall, um das populdre
Back Orifice fiir Windows nachzuahmen. Wir konnen den gesamten Netzwerkverkehr auf diesen einen Platz mit
einer einzigen einfachen Regel umschaufeln:

000000 dr Ot un0020. 20. 20. 0/ 240por t (0313370 >[0127. 0. 0. 10port (313370udp

Ein extrem wichtiger Punkt muf} bei "rdr" beachtet werden: Man kann das nicht einfach als Reflektor benutzen.
Beispiel:

00000 dr Ot un020. 20. 20. 5/ 320por t (80 >[120. 20. 20. 6Cport B0k cp

...wird in einer Situation, in der sich .5 und .6 im selben LAN-Segment befinden, nicht funktionieren. Dir "rdr"-
Funktion wird nur an Pakete angehéngt, die die Firewall iiber ein bestimmtes Interface betreten. Wenn ein Paket
kommt, fiir das eine "rdr"-Regel palit, wird es zum Filtern nach IPF umgeleitet; sollte es den Satz an Filterregeln
erfolgreich durchlaufen, wird es an den Unix-Routingcode geschickt. So lange dieses Paket immer noch an
dasselbe Interface gebunden ist und das System nicht verlassen kann, um einen Host zu erreichen, wird das
System durcheinandergeraten. Reflektoren funktionieren einfach nicht. Nichts beschreibt die Adresse des
Interfaces, auf dem das Paket eben hereingekommen ist. Behalte immer im Gedéchtnis, daf "rdr"-Ziele das
System auf einem anderen Interface verlassen miissen.
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4.5. Transparente Proxies; Umleitungen benutzen

In der Zeitspanne, in der Du eine Firewall installiert hast, konntest Du entschieden haben, dal3 es sinnvoll ist,
einen Proxy-Server fiir viele Deiner ausgehenden Verbindungen zu benutzen, um die Regeln fiir das interne
Netzwerk fiir einen besseren Schutz noch enger zu setzen. Es konnte aber auch sein, dafl Du in eine Situation
kommst, in der der NAT-Mappingprozess nicht verniinftig gehandhabt werden kann. Das kann ebenfalls mir
einem Redirection-Statement gemacht werden:

0000000 dr OxI 000. 0. 0. 0/ 00port (2103 >127. 0. 0. 10port (21

Dieses Statement besagt, daf alle Pakete, die iiber das x10-Interface hereinkommen und fiir jede Adresse
(0.0.0.0/0) auf dem FTP-Port auf einen Proxy umgeleitet werden sollen, der auf dem NAT-System lauft.

Dieses spezielle Beispiel von FTP-Proxying bringt ein paar Komplikationen mit sich, wenn man das mit Web-
Browsern anwendet, die nicht in der Lage sind, mit einem Proxy-Server zu kommunizieren. Es gibt da allerdings
einige Patches um das TIS-FWTK fiir den NAT-Prozess einsatzfahig zu machen, damit es fiir die automatische
Weiterleitung einer Verbindung herausfinden kann, wo Du hinwillst. Es gibt mittlerweile viele Proxy-Pakete, die
in einer transparenten Umgebung funktionieren. Squid, zu finden unter http://squid.nlanr.net, ist sehr gut in
dieser Disziplin.

Diese Anwendung der "rdr"-Schliisselwortes ist oft besser, wenn Du das automatische Authentifizieren der User
mit dem Proxy vorantreiben willst (Beispiel: Deine Ingenieure sollten im Web surfen diirfen, aber Du willst
nicht, da3 Deine Call-Center-Agents das auch tun).

4.6. Magisch versteckt hinter NAT; Application Proxies

Weil Ipnat eine Methode anbietet, nach der Pakete liberschrieben werden, wenn sie die Firewall passieren, ist das
ein bequemer Platz, um ein paar Anwendungsschichts-Proxies zu bauen, um bekannte Unterschiede zwischen
typischen Firewalls und Application-Firewalls zu tiberschminken. Beispiel FTP: Wir kdnnen unsere Firewall so
einrichten, daf3 sie den Paketen Beachtung schenkt, wenn sie diese passieren; und wenn sie merkt, daf sie mit
einer aktiven FTP-Sitzung verhandelt, kann sie tempordre Regeln selbst schreiben, sehr dhnlich den "keep state"-
Regeln. Um das zu benutzen nehmen wir eine Regel wie diese hier:

O000mepCt un0C192. 168. 1. 0/ 243 >[20. 20. 20. 1/ 3200proxyOport Oft pCft p/ t cp

Du muf}t immer beachten, dafl Du diese Proxy-Regel vor die Portmap-Regeln setzt; sonst wird Portmap, wenn es
an der Reihe ist und sich fiir das Paket zustidndig fiihlt, das Paket tiberschreiben. Ein Proxy wird dann keine
Chance haben, mit diesem Paket zu arbeiten. Denke daran, da3 "ipnat"-Regeln immer die ersten sind, die
Giiltigkeit besitzen. Es gibt auch Proxies fiir "remd" (was wir zweifelhaft finden; Berkeley-r*-Kommandos
sollten immer verboten werden, vor allem solche, von denen wir nicht wissen, was der Proxy tut, wenn sie
aufgerufen werden) und "raudio" fiir die Ral-Audio-PMN-Streams. Beide Regeln dieser Art sollten vor die
Portmap-Regeln gesetzt werden, wenn Du NAT verwendest.
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5. Laden und Manipulieren von Filterregeln; das IPF-Utility

IP-Filter-Regeln werden bei Nutzung des Programms geladen. Die Filterregeln konnen in jeder Datei im System
abgelegt werden. Typischerweise werden diese Regeln aber in /ust/local/etc/ipf.rules oder /etc/opt/ipt/ipf.rules
gespeichert.

IP-Filter hat zwei Arten von Regeln: einen aktiven und einen inaktiven Satz. Im Normalfall werden alle
Operationen nach dem aktiven Regelsatz durchgefiihrt.

Du kannst den inaktiven Satz mit "-I" hinter der IPF-Kommandozeile manipulieren. Zwischen beiden Sétzen
kann mit der "-s" Kommandozeilenoption hin- und her geschaltet werden. Das ist sehr sinnvoll, wenn man die
neuen Regeln testen will, ohne den alten Regelsatz gleich zewatechnisch zu beseitigen. Die Regeln kdnnen auch
mit der Option "-r" aus der Liste entfernt werden. Aber es ist generell besser, den benutzten Regelsatz mit der
Option "-F" zu flushen und nach Anderungen komplett neu zu laden, wenn Du was verindert hast.

Summa summarum: Der einfachste Weg, einen Regelsatz zu laden ist mit "ipf -FA -f /etc/ipf.rules. Fiir
kompliziertere Anderungen sei hier auf die ipf(1) Manpage hingewiesen.

6. Laden und Manipulieren von NAT-Regeln; Das ipnat-Utility

NAT-Regeln werden bei Benutzung des ipnat-Werkzeuges geladen. Die NAT-Regeln kdnnen ebenfalls in jeder
Datei im System untergebracht werden, aber es ist iiblich, diese in den Dateien /etc/ipnat.rules oder in
/etc/opt/ipf/ipnat.rules unterzubringen.

Auch diese Regeln kdnnen aus der Liste mit der "-r"-option in der Kommandozeile geloscht werden; aber es ist
auch hier besser, den gesamten Regelsatz zu 16schen und ihn dann mit der Option "-C" komplett neu zu laden,
wenn etwas gedndert wurde. Irgendwelche aktiven Mappings werden von "-C" nicht angeriihrt und kénnen mit
"-F" entfernt werden.

NAT-Regeln und aktive Mappings konnen mit der "-I" Option gepriift werden.

Der einfachste Weg ist es, die NAT-Regeln mit "ipnat -CF -f /etc/ipnat.rules” neu zu laden.

7. Monitoring und Debugging

Es wird die Zeit kommen, zu der Du wissen willst, was Deine Firewall gerade tut. IPFilter wére nicht komplett,
wenn es keinen vollen Satz an Status-Monitoring-Werkzeugen hétte.

7.1. Das ipfstat-Utility

In seiner einfachsten Form zeigt Ipfstat eine Tabelle mit interessanten Daten dariiber, wie Deine Firewall
arbeitet: eine Tabelle dariiber, wie viele Pakete die Firewall passieren durften oder blockiert wurden, ob sie
aufgezeichnet wurden oder nicht, wieviele Zustandseintrige gemacht wurden und so weiter. Hier ist ein Beispiel
fiir etwas von dem, was du sehen kannst, wenn Du das Tool laufen 146t:

00000 pf st at

00000 nput Opacket s: 0O0O000000b! ocked[992860passed[11255609Chomat ch014686count ed0
O000Cout put Opacket s: 00000000 bl ocked42000passed(112843450nonat ch(014687count ed10
00000 nput Opacket s ogged: (bl ocked[1992860passed10

O000Cout put Cpacket s ogged: (bl ocked0passed10

OJ0000packet s ogged: 00000000 nput 00Cout put [0

00000 ogf ai | ur es: 0000000000 nput 038980out put [0

O000CF r agnment Ost at e( i n) : 0000 kept 00O ost [0
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OO000CF ragment Ost at e(out ) : 000 kept OO ost [0
O000Cpacket Cst at e(i n) : 000000 kept 016936400000 ost [0
0000 packet Ost at e(out ) : D000 kept (43139500001 ost [0
00000 CWPLY epl i es: 0000 000000OTCPORSTs Osent : 00
O000CResul t Ccachelhi t s(in): 0112152080( out ) : 001098963
00000 NOPul | upsOsucceeded: OO 000000 ai | ed: 0O
O00000UTOPul | ups Osucceeded: 000000000 ai | ed: 0O
O0000Fast r out eOsuccesses: 00000000000 ai | ur es: 00000000
O000OTCPOcksunt ai | s(i n) : 00000000000 out ) : OO0
O0000Packet O ogf | agsOset : [J( 0)

000000000none

ipfstat kann Dir auch Deine aktuelle Regelliste anzeigen. Mit dem "i-" oder dem "-0"-flag werden die aktuell
geladenen Regeln fiir der Ein- oder Ausgang angezeigt. Ein angehéngtes "-h" bietet gleichzeitig brauchbarere
Informationen, indem es einen "Hitcount" fiir jede Regel anzeigt. Beispiel:

O00C# 0 pf st at - ho

00024514230pass out DonxI OCf r onCany Ot oCany

0001B854727bl ockDout DonCpppOLf r onJany [t oCany

0430918 passout Oqui ckOonOpppO0Upr ot ot cp/ udpf r oni20. 20. 20. 0/ 24t olanykeepst at e[keep
frags

Daraus konnen wir ersehen, ob vielleicht etwas anormal gelaufen ist, seit wir eine Menge blockierter Pakete
ausgeschlossen haben. Besonders bei einer sehr liberalen Regelung fiir den Ausgang. Einiges davon rechtfertigt
ein vorangehendes Verhor; oder es miifite ein perfektes Design besitzen. ipfstat kann Dir nicht sagen, ob Deine
Regeln richtig oder falsch sind. Es kann Dir nur sagen, was aufgrund Deiner Regeln passiert ist oder passieren
wird. Um Deine Regeln vorher zu debuggen, kannst Du das "-n"-Flag benutzen, das die Nummer jeder einzelnen
Regel anzeigt:

0000 pf st at - on

0000@ Opass Cout Oonx I OCF r onJany Ot oCany

J000@ bl ock Dout ConCppp00f r onflany [t oClany

0000@B Opass Cout Ogui ckOonCpppOCpr ot ot cp/ udpOf r oni20. 20. 20. 0/ 24k oCanykeepst at e[keepf r ags

Das finale Stiick einer wirklich interessanten Information, das ipfstat uns bieten kann, ist ein Dump der
Zustandstabelle. Das wird mit dem "-s"-Flag gemacht:

000G pfstat s

OOO00000000128145807TCP

OOO0000000003193490UDP

OOO0O0O0000oo O ave

OO0000000000197801450hi t s

0000000000357236480n sses

OOO0000000000 Orexi mum

OOO0000000000 Cno Cirenor y

DO000000000 Cact i ve

000000000033193490expi r ed

OOO00000000™2814190cl osed

0000100. 100. 100. 103 >[20. 20. 20. 10t | 086400000pass[204900pr 060st at e[4/ 4
DO0000000000pkt s1196 byt es 01739400087 >[22[1685538471: 2213225493016592: 16500
J0O0000000000pass O nd oglqui ckkeepst at e

OOO000000000pkt _f 1 ags O&Ob =2, 0000000000000Cpkt _opt i onsO&OF f £ f f f C=C0
000000000000pkt _securi t yO&OF f f f O=00, Opkt _aut hO&OF f f f C=00

Hier sehen wir, daf3 wir einen Statuseintrag fiir eine TCP-Verbindung haben. Der Output variiert etwas von
Version zu Version, aber die eigentliche Information ist immer dieselbe. Wir kdnnen in dieser Verbindung
sehen, daf} sie voll etabliert ist (wird durch den 4/4-Zustand angezeigt. Andere Zustinde sind unvollstindig und
werden spater dokumentiert.). Wir konnen sehen, daf3 der Statuseintrag eine Lifetime von 240 Stunden hat, was
zwar eine reichlich absurde Zeitspanne ist, aber dem Standardwert einer etablierten TCP-Verbindung entspricht.

Dieser TTL-Counter wird jede Sekunde heruntergezihlt, in der dieser Statuseintrag nicht benutzt wird, was am
Ende bedeutet, da3 die Verbindung geldscht wird, wenn sie einige Zeit unbenutzt bleibt. Die TTL wird auch
nach 864000 zuriickgesetzt, wann immer dieser Status benutzt wird; Bedingung dabei ist, da3 der Eintrag
wihrend seiner aktiven Benutzung nicht ungiiltig wird. Wir kdnnen auch sehen, da3 196 Pakete mit einer
GesamtgrofBle von 17KB die Firewall passieren durften. Wir konnen die Ports beider Endpunkte der Verbindung
sehen (diesmal 987 und 22); was bedeutet, dal3 dieser Statuseintrag eine Verbindung von 100.100.100.1, Port
987 nach 20.20.20.1, Port 22 représentiert. Die wirklich groen Nummern in der zweiten Zeile sind die TCP-
Sequenznummern dieser Verbindung, die uns dabei helfen, daf3 es nicht so einfach ist, bdse Pakete in diese
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Verbindung einzuschleusen. Das TCP-Fenster wird ebenfalls gezeigt. Die dritte Zeile ist eine genaue Darstellung
der Regel, die vom "keep state"-Code generiert wurde und anzeigt, das diese Verbindung eine Eingehende ist.

7.2. Das ipmon-Utility

ipfstat ist auch gut darin, Schnappschiisse von dem einzusammeln, was gerade auf dem System passiert. Aber es
ist oft praktisch, eine Art von Protokollierung zu haben, mit der man die Events beobachten kann, wenn sie
gerade stattfinden. ipmon heifit das Werkzeug dafiir. ipmon kann packet log (wenn das mit dem "log"-
Schliisselwort in den Regeln gefordert ist), state log oder NET-Log beobachten oder eben auch alle zusammen.
Dieses Tool kann sowohl im Vordergrund laufen als auch im Hintergrund als Ddmon; um die Daten an Syslog
zu libergeben oder in eine Datei zu schreiben. Wenn wir die Statustabelle in Aktion beobachten wollen, wiirde
"ipmon -O -s" dieses hier ausgeben:

O00C# 0 pron 3 oS

000001/ 08/ 19990115: 58: 57. 8360530STATE: NEWI100. 100. 100. 1, 53+ >[20. 20. 20. 15, 53PROudp

000001/ 08/ 19990115: 58: 58. 0308150STATE: NEWR20. 20. 20. 15, 123} >[1128. 167. 1. 69, 1230PRCudp

000001/ 08/ 19990115: 59: 18. 0321740STATE: NEWR20. 20. 20. 15, 1230 >[1128. 173. 14. 71, 1230PRCudp

000001/ 08/ 1999015: 59: 24. 5701070STATE: EXPI RECJ100. 100. 100. 1, 53 >[20. 20. 20. 15, 530PROudpPkt s[4
Byt es[1356

000001/ 08/ 19990116: 03: 51. 754867 STATE: NEWR20. 20. 20. 13, 1019} >[1100. 100. 100. 10, 22PRt cp

000001/ 08/ 19990116: 04: 03. 0701270STATE: EXPI REC20. 20. 20. 13, 1019} >1100. 100. 100. 10, 2200PRt cpPkt s
630Byt es[4604

Hier sehen wir einen Statuseintrag fiir eine externe DNS-Abfrage aus unserem Nameserver, zwei xntp-Pings an
bekannte Timeserver und eine sehr kurze ausgehende SSH-Verbindung. Ipmon kann uns aulerdem anzeigen,
welche Pakete aufgezeichnet wurden. Wenn beispielsweise "state" benutzt wird, wirst Du oft auf Pakete sto3en
wie diese hier:

O00C# 0 pron 3 o
000015: 57: 33. 803147 ppp00@: 2[b[1100. 100. 100. 103, 4430 >[20. 20. 20. 10, 49230PRt cp en[20001488[F A

Was bedeutet das? Das erste Feld ist einfach zu erkennen: Es zeigt den Zeitstempel. Fiir das zweite Feld gilt das
Gleiche. Es zeigt uns das Interface, auf dem das Event stattgefunden hat. Das dritte Feld (@0:2) ist etwas, das
viele Leute vermissen: Es ist die Regel, die einem Event sagt, daf3 er stattzufinden hat. Erinnerst Du Dich an
"ipfstat -in"? Wenn Du wissen willst, wo das herkam, kannst Du Dir hier Regel 2 in Gruppe 0 heraussuchen. Das
vierte Feld, das kleine "b" besagt, daf3 dieses Paket blockiert wurde. Generell wirst Du das ignorieren, bis Du

n..n

Pakete, die passieren durften, ebenfalls protokollierst. Dann erscheint an dieser Stelle ein kleines "p".

Die Felder fiinf und sechs erkléren sich eigentlich selbst. Sie sagen aus, wo das Paket herkam und wohin es
gegangen ist. Das siebte ("PR") und das achte Feld erzéhlen Dir, iiber welches Protokoll das Paket gegangen ist
und Feld neun stellt die Groe des Pakets dar. Der letzte Teil, das "-A" zeigt uns die die Flags des Pakets. Dieses
was ein ACK-Paket. Warum erwihnte ich die Zusténde nicht eher? Durch die oftmals etwas krude Natur des
Internets werden die Pakete manchmal regeneriert. Manchmal bekommst zwei Kopien eines Pakets und Deine
Zustandsregel, die die Sequenznummern in der Spur hélt, wird das Paket auch zweimal gesehen haben und
davon ausgehen, daf} das Paket ein Bestandteil einer anderen Verbindung ist Eventuell lauft das Paket durch eine
reale Route, die damit gedealt hat. Das letzte Paket einer geschlossenen Sitzung wird oft protokolliert weil der
"keep state"-Code die Verbindung schon beendet hat, bevor das letzte Paket die Chance hatte, Deine Firewall zu
passieren. Das ist normal. Du brauchst Die also keine Sorgen zu machen. Ein anderes Beispiel fiir ein Paket, das
aufgezeichnet sein kdnnte:

000m12: 46: 12. 470951xI 00@: 10S20. 20. 20. 2543 >[255. 255. 255. 2550PR0 cnpd en12092160 cnp/ 0
Das hier ist ein ICMP-Router-Discovery-Broadcast. Wir kdnnen das mittels des ICMP-Typs 9/0 bekanntmachen.

Zu guter Letzt 146t uns ipmon auch die NAT-Tabelle in Aktion begutachten:

0000 pron oON

000001/ 08/ 1999005: 30: 02. 4661140@ ONAT: RDR20. 20. 20. 253, 113[k- - >[120. 20. 20. 253, 113

[ 100. 100. 100. 13, 45816]

000001/ 08/ 1999005: 30: 31. 9900370@ ONAT: EXPI RE[120. 20. 20. 253, 113[k- - >[20. 20. 20. 253, 113
[ 100. 100. 100. 13, 45816] [Pkt s0100Byt es[455
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Das wire eine Umleitung zu einem identd, der einem AuBlenstehenden vorflunkert, einen Ident-Dienst fiir die
Hosts hinter unserer NAT anzubieten, seit sie typischerweise nicht mehr in der Lage sind, sich selbst diesen
Service mit der normalen NAT anzubieten.

8. Bestimmte Anwendungen

der IPFilter-Sachen sollten aber auch erwahnt werden.

8.1 Keep State mit Servern und Flags.

Einen Zustand zu halten ist eine gute Sache, aber es ist ziemlich leicht, einen Fehler in der Richtung zu machen,
in der Du "keep state" ausfiihren willst. Normalerweise wird ein "keep state"-Schliisselwort in der ersten Regel
eines Paketes gesetzt, das mit einer Regel fiir eine Verbindung interagiert. Ein verbreiteter Fehler wird gemacht,
wenn man das Halten eines Zustandes mit Filter-Flags wie diesen mischt:

0000bl ockD nlal |
O000Opass O nOqui ckOpr ot ot cplf r onfdany [t o[120. 20. 20. 20/ 3200por t O=[R3f | agsS
O0000OpassCout Cal | Ckeeplst at e

Das erscheint so, als ob Du eine Verbindung zum Telnet-Server auf 20.20.20.20 nebst der ausgehenden
Antworten erlaubst. Wenn Du versuchst, diese Regel zu benutzen, wirst Du sehen, dal} sie nur momentan
funktioniert. Seit wir nach den SYN-Flags filtern, wird der Zustandseintrag niemals vollstdndig erstellt; und die
Standard-TTL eines unvollstindigen Zustandes ist immer 60 Sekunden. Wir konnen das Problem 16sen, indem
wir diese Regel auf einem dieser beiden Wege neu schreiben:

1)

000000000l ock D nlal |

O000000000pass O nOqui ckOpr ot ok cpf r omiCany [k o(120. 20. 20. 20/ 320por t (23 keeplst at e
J00000000b] ockOout Cal |

oder:

2)

0000000001 ock D nlal |

0000000 00pass O nOqui ckOpr ot ok cpf r ontany Ot 020. 20. 20. 20/ 320por t (=23 | agsOSCkeepst at e
0000000 0Cpass Dout Cal | keepOst at e

Jeder dieser Regelsdtze wird zu einem voll etabliertem Zustandseintrag fiir eine Verbindung zu Deinem Server
fithren.

8.2. Kopieren mit FTP

FTP ist eines dieser Protokolle, bei denen Du Dich zuriicklehnen und die Frage stellen muft "Was zur Holle
haben die sich dabei gedacht?". FTP hat viele Probleme, mit denen ein Systemadministrator umgehen muf3. Was
schlimmer ist: Die Probleme, die der Administrator finden muf} unterscheiden sich zwischen dem Aufsetzen von
FTP-Servern und dem von -Clients. Im FTP-Protokoll gibt es zwei Formen von Datentransfer: aktiv und passiv
genannt. Aktive Transfers sind die, in denen der Server sich mit einem offenen Port am Client verbindet, um
Daten zu schicken. Bei passiven Verbindungen verbindet sich der Client mit dem Server, um Daten zu
empfangen.

8.2.1. Betrieb eines FTP Server

Bei einem laufenden FTP-Server ist es einfach, aktive FTP-Sitzungen aufzusetzen und sie zu hindeln.
Gleichzeitig ist das Handling von passivem FTP ein grof3es Problem. Als Erstes regeln wir, wie aktives FTP zu
handhaben ist. Dann machen wir das Gleiche mit der passiven Variante. Grundsétzlich konnen wir aktive FTP-
Sitzungen als eingehende HTTP-oder SMTP-Sitzung handhaben, ganz wie es gefillt. Du mufit nur den FTP-Port
offnen und "keep state" den Rest machen lassen:
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O000Cpass O nOqui ckOpr ot ot cplf ronfJany [t 0[120. 20. 20. 20/ 3200port (=[2100f | agsOS[keepst at e
O000CpassCout Opr ot ot cplal | CkeepCst at e

Diese Regeln erlauben alle aktiven FTP-Sitzungen (den géngigsten Typ) mit dem FTP-Server auf 20.20.20.20.

Die néchste Herausforderung ist das Handling von passiven FTP-Verbindungen. Webbrowser benutzen
normalerweise diesen Modus. Er ist deshalb ziemlich populdr und deshalb sollte das unterstiitzt werden. Das
Problem dabei ist, daB3 bei jeder passiven Sitzung der Server beginnt, an einem neuen Port auf Verbindungen zu
warten (normalerweise oberhalb 1023). Das ist fast wie das Erschaffen eines neuen unbekannten Dienstes auf
dem Server. Ausgehen davon, daB wir eine gute Firewall mit einer Default-Deny-Regel haben, wird der neue
Dienst blockiert und diese aktiven FTP-Sitzungen werden abgebrochen. Aber verzweifle nicht! Es gibt noch
Hoffnung. Die erste Idee eines Menschen wird es sein, einfach alle Ports oberhalb 1023 zu 6ffnen. Die Wahrheit
ist, daf} das funktioniert:

O0000pass i nOqui ckOpr ot ot cplf r onfdany [t 0[120. 20. 20. 20/ 32[0por t [>[11023[f | ags[S[keeplist at e
O000OpassCout Opr ot ot cplal | CkeepOst at e

Das ist natiirlich schon etwas unbefriedigend. Wenn man alles oberhalb Port 1023 hereinldft, 6ffnen wir uns
selbst fiir eine Anzahl potentieller Probleme. Wéhrend der Bereich 1-1023 eigentlich fiir die Serverdienste
gedacht ist, laufen bestimmte Programme (z.B. NFS oder X) auf Nummern >1023.

Die gute Nachricht ist, dal Dein FTP-Server entscheiden wird, welche Ports fiir passive Sitzungen benutzt
werden. Das heif3t: Statt alle Ports oberhalb von 1023 zu 6ffnen, kannst Du festlegen, daB nur die Ports 15001 bis
19999 fiir diesen Zweck verwendet werden sollen und nur diesen Bereich durch Deine Firewall 6ffnest. In wu-
ftp wird das mit der "passive ports"-Option in ftpaccess gemacht. Auf der IPFilter-Seite miissen wir nur die
Regeln fiir die Korrespondenz setzen:

O000CpassO nOqui ckOpr ot ot cplf r ondany Ot 0120. 20. 20. 20/ 320por t J150000><[20000f | agsOSCkeeplist at e
O000CpassCout Opr ot ok cplal | Ckeepst ate

Wenn gerade diese Losung Dich nicht zufriedenstellt, kannst Du den IPF-Support auch in Deinen FTP-Server
hacken oder eben FTP-Server-Support in IPF mit einbauen.

8.2.2. Betrieb eines FTP Clients

Wihrend der FTP-Server-Support in IPF immer noch nicht perfekt ist, funktioniert der FTP-Client-Support ab
Version 3.3.3 schon ganz gut. Genau wie bei den Servern gibt es zwei Arten von FTP-Client-Transfers: Aktiv
und passiv. Die einfachste Art eines Client-Transfers ist aus dem Standpunkt der Firewall der passive Transfer.
Ausgehen davon, dafl Deine "keep state"-Regeln alle ausgehenden TCP-Verbindungen enthalten, werden passive
Transfers schon funktionieren. Wenn Du das noch nicht tust, denke bitte mal tiber folgendes nach:

O00passOout Cpr ot ot cplial | [keep(st at e

Der zweite Typ des Client-Transfers (aktiv) ist etwas schwieriger, aber nichts desto weniger ein geldstes
Problem. Aktive Transfers fordern den Server auf, eine zweite Verbindung fiir den Datendurchfluf zuriick zum
Client aufzubauen. Das ist normalerweise ein Problem, wenn sich in der Mitte eine Firewall befindet, die
eingehende Verbindungen stoppt. Um das zu l6sen, enthélt IPFilter einen IPNAT-Proxy, der temporér einen
Weg nur fiir den FTP-Server die Firewall zuriick zum Client 6ffnet. Sogar, wenn Du IPNAT nicht fiir NAT
benutzt, ist dieser Proxy aktiv. Die folgenden Regeln sind das nackte Minimum, das in die IPNAT-Konfiguration
eingebaut werden sollte (ep0 soll das Interface fiir die ausgehende Verbindung sein):

OJ000ChepCepO000/ OCF >0/ 3200pr oxyOport [(R1ftp/ tcp

Weitere Details fiir interne [PFilter-Proxies stehen in Kapitel 3.6.
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8.3. Kernel-Variablen

Es gibt da einige niitzlich Kernel-Tuneups, die entweder gesetzt werden miissen, damit IPF funktioniert oder die
man einfach kennen sollte, wenn man eine Firewall bauen will. Das Wichtigste, was Du aktivieren mufit, ist das
IP-Forwarding. Sonst wird IPF nur sehr wenig tun. Beispielsweise werden im darunterliegenden IP-Stack keine

Pakete geroutet.
IP Forwarding:

openbsd:
0000Chet . i net . i p. forwardi ng=1

freebsd:
00000net . i net . i p. forwar di ng=1

netbsd:
0000Chet . i net . i p. f orwar di ng=1

solaris:
0000CnddC- set O/ dev/ i pi p_f or war di ngil

Ephemeral Port Adjustment:

openbsd:
O000Chet . i net . i p. portfirst 0=[25000

freebsd:
O000Cnet . i net. i p. portrange. first O=012500000Cnet . i net.ip. por-
0000k range. | ast (=49151

netbsd:
0000Chet . i net . i p. anonpor t m nC=250000Chet . i net . i p. anonpor t nax
O000=49151

solaris:
O000CnddF set [V dev/ t cplt cp_smal | est _anon_port (25000
0000CnddC set O/ dev/ t cplt cp_| ar gest _anon_port (65535

Andere niitzliche Werte:

openbsd:

0000Chet . i net . i p. sour cer out e[=[0
0000Chet . i net . i p. directed-broadcast (=0
freebsd:

00000net . i net . i p. sour cer out e=0
0000Cnet . i p. accept _sour cer out e=0
netbsd:

0000Chet . i net. i p.al l owsrcrt=0
00000net . inet.ip. forwsrcrt=0

O000Cnet . i net . i p. direct ed- broadcast =0
0000Chet . i net.ip.redirect=0

solaris:

O000Cndd- set O/ dev/ i pi p_forward_di rect ed_br oadcast s(I0
O000Cndd set [/ dev/ i pi p_forward_src_rout ed0
0000CnddC set [/ dev/ i pli p_respond_t o_echo_br oadcast [0

FreeBSD hat einige zuitzliche IPF-spezifische sysctl-Variablen:

0000Chet . inet.ipf.fr_flags: 0

O000Cnet . i net. i pf.fr_pass: (614

00000net . i net. i pf.fr_active: [0

0000Chet . i net.i pf.fr_tcpidletimeout: 0864000
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0000Chet . i net.i pf.fr_tcpcl osewait: 060
0000Chet . i net.i pf.fr_tcpl astack: (20
0000Cnet . i net. i pf.fr_tcptinmeout: (0120
00000net . i net.i pf.fr_tcpclosed: 01
0000Chet . i net. i pf.fr_udptineout: 0120
0000Chet . i net.i pf.fr_i cnpti meout: 0120
O0000net . i net . i pf. fr_def nat age: 01200
00000net .inet.ipf.fr_ipfrttl: 0120
0000Chet . i net.i pf.ipl_unreach: 013
O0000net . inet.ipf.ipl_inited: O1
0000Cnet . i net . i pf. fr_aut hsi ze: (032
00000net . i net . i pf. fr_aut hused: [0
0000Chet . i net . i pf. fr_defaul t aut hage: 0600

9. SpaR mit ipf!

Dieses Kapitel zeigt Dir nichts notwendigerweise irgendwas Neues iiber IPF; aber es bringt unter Umsténden ein
paar Dinge zur Sprache, iiber die Du vielleicht bisher noch nicht nachgedacht hast. Es konnte auch passieren,
daB} es Deine Hirnwindungen in eine Dankrichtung fiihrt, aus der heraus Du etwas neues entdeckst, iiber das wir
bisher noch nicht nachgedacht haben.

9.1. Localhost filtern

Vor langer Zeit in einer weit entfernten Universitét, schuf Weitse Venema das TCP-Wrapper-Paket. Und immer
wurde es benutzt, um tiberall in der Welt fiir die Netzwerkdienste einen gewissen Schutz zu bieten. Das ist gut.
Aber die TCP-Wrapper haben ein paar nicht zu kleine Fehler.

Fiir Anfénger: Die TCP-Wrappers schiitzen nur TCP-Dienste, wie der Name schon sagt. Das bedeutet: Wenn Du
die Dienste vom inetd startest, oder Du die Sachen speziell mit libwrap oder kompatiblen Varianten compiliert
hast, sind Deine Dienste nicht geschiitzt. Das hinterlaf3t als Folge gigantische Sicherheitslocher in Deinen Hosts.
Wir kdnnen diese mittels IPF schlieBen, indem wir das auch auf dem Localhost anwenden. Beispiel: Mein
Laptop wird oftmals in Netzwerke gestopselt, denen ich nicht unbedingt traue. Und weil das eben so ist, benutze
ich den folgenden Regelsatz:

O000Opass O nOqui ckOond o0Cal |
O000Opass Dout Oqui ckOond o0Cal |

0000bl ockD nO oglal |
0000bl ock Dout Cal |

O000OpassO nOqui ckOpr ot ot cplf r onTJany [t oOanyCpor t C=O1130f | agsOSCkeeplist at e
O0000passO nOqui ckOpr ot ot cpf r onCany Ot oCany Opor t (=220 | agsOS[Ckeepst at e
O0000pass O nOqui ckOpr ot ot cplf r onfdany Cpor t =200k oCany Opor t (139999(1><[M5000Cf | ags[S[keeplist at e

O000OpassCout Oqui ckOpr ot o0 cnpOf r onJany Ot oCany [keepst at e
00000passDout Cqui ckOpr ot ok cp/ udpf r onCany [t oCany [keepst at e[keepf r ags

Er ist eine ganze Weile so geblieben und hat mir in dieser Zeit keine Schmerzen oder Angste bereitet, weil IPF
die ganze Zeit geladen war. Als ich diesen Regelsatz enger setzen wollte, konnte ich auf den NAT-FTP-Proxy
umschalten und ein paar weitere Regeln einbauen, um Spoofing-Angriffe zu verhindern. Aber gerade wie sie
jetzt dasteht, ist diese Kiste weitaus restriktiver als es fiir das lokale Netzwerk aussicht und sie tut weit mehr, als
es ein typischer Host tut. Das ist eine gute Idee, wenn Du eine Maschine laufen lassen muflt, die viele User
benutzen diirfen. Und Du kannst sicher gehen, dal keiner von ihnen einen Dienst starten kann, wenn das nicht
erlaubt ist. Es wird einen richtigen Hacker nicht davon abhalten, mittels eines Root-Accesses die IPF-Regeln zu
andern oder auf irgendeinem Weg einen Dienst zu starten. Aber es wird das "ehrliche Volk" ehrlich bleiben
lassen und deine Dienste sicher, gemiitlich und warm halten; besonders, wenn das LAN unsicher ist. Aus meiner
Sicht ist das ein groBer Gewinn. Das Localhost-Filtering in Verbindung mit etwas wie einer "wenig restriktiven"
Firewall-Maschine kann genauso viele Performance-Probleme 16sen wie auch solche politischen Alptridume wir
"Warum geht IRC nicht?" und "warum kann ich keinen Webserver auf meiner Workstation installieren?! Das ist
doch MEINE WORKSTATION!!". Ein anderer sehr groler Gewinn. Wer sagt denn, dafl man Sicherheit und
Bequemlichkeit nicht gleichzeitig haben kann?
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9.2. Welche Firewall? Transparentes Filtern.

Ein der Hauptsorgen beim Aufsetzen einer Firewall ist die Integritét der Firewall selbst. Kann jemand in Deine
Firewall eindringen und dabei den Regelsatz umdrehen? Das ist ein allgegenwértiges Problem, das
Administratoren nicht aus den Augen verlieren sollten. Besonders, wenn sie Firewall-Losungen auf ihren Unix-
oder NT-Maschinen benutzen. Einige Leute miflbrauchen diesen Aspekt als ein Argument fiir eine Blackbox-
Hardwarelosung. Und das mit dem falschen Argument, daB die innere Obskuritdt von deren geschlossenen
Systemen ihre Sicherheit verbessere. Wir haben da einen besseren Weg.

Viele Network-Admins wissen, wie die géngige Ethernet-Bridge funktioniert. Das ist ein Gerét, das zwei
Ethernet-Segmente zu einem verbindet. Eine Ethernet-Bridge wird meistens dazu verwendet, separate Gebaude
miteinander zu verbinden, Geschwindigkeiten umzuschalten oder die maximalen Kabelldngen zu vergrofern.
Hubs und Switches sind auch Bridges; manchmal sind sie nur Geréte mit zwei Anschliissen, die man Repeater
nennt. Verschiedene Versionen von NetBSD, OpenBSD, FreeBSD und Linux beinhalten auch Software, mit der
man einen 1000$-PC in eine 10$-Bridge verwandeln kann. Was alle Bridges gemeinsam haben ist die
Eigenschaft, daB} sie, wenn sie in der Mitte einer Verbindung sitzen, von beiden Maschinen nicht bemerkt
werden. Man nehme IPFilter und OpenBSD, sagt da der Chefkoch.

Das Ethernet-Bridging hat seinen Platz in Layer 2 des ISO-Stacks. IP hat seinen Platz in Layer 3. IPFilter befaf3t
sich hauptséchlich Layer 3, aber es beschiftigt sich auch mit Layer 2, wenn es mit den Interfaces arbeitet. Wenn
wir IPFilter mit OpenBSD's Bridge-Device mischen, konnen wir eine Firewall bauen, die sowohl unerreichbar
als auch unsichtbar ist. Das System braucht keine IP-Adresse; und es muf auch seine Ethernet-Adresse nicht
preisgeben. Das einzig sichtbare Zeichen fiir das Vorhandensein eines Filters ist, dal die Latenzzeiten von cat5
etwas hoher sind als bei einem normalen cat5 und dal} es so aussieht, daf3 die Pakete es nicht bis zu ihrem
endgiiltigen Ziel schaffen. Das Aufsetzen eines solchen Regelsatzes ist {iberraschenderweise auch ziemlich
einfach. In OpenBSD wird das erste Bridging-Interface "bridge0" genannt. Nehmen wir an, wir haben zwei
Ethernet-Karten in unserer Maschine, genannt x10 und x11. Um diese Maschine in eine Bridge umzuwandeln ist
alles, was getan werden muB3, die folgenden Kommandos einzugeben:

000 br confi glbri dgeOUaddxI 00addx| 100up
0000 f confi gixl 0Cup
00004 f confi gkl 10up

An diesem Punkt wird der gesamte ankommende Verkehr auf x10 an x11 geschickt und der gesamte Verkehr
von x11 geht zur Weiterleitung an x10. Du wirst sicher gemerkt haben, dal weder x10 noch x11 eine IP-Adresse
besitzen. Wir miissen diese Interfaces auch nicht mit einer Adresse versehen. Wenn man iiber alle diese Dinge
nachdenkt, ist es das Beste, wenn wir auch keine hinzufiigen.

Regelsdtze verhalten sich grundsitzlich so, wie sie es immer tun. Breit und brésig ist da ein BridgeO-Interface;
wir filtern nicht auf seiner Basis. Dir Regeln folgen basierend auf das spezielle Interface, das wir benutzen; was
es wichtig macht, welches Kabel denn nun in welchem Interface auf der Riickseite der Maschine eingestopselt
ist. LaB uns mal mit ein paar einfachen Regeln starten, um zu illustrieren, was den nun genau passiert ist. Gehe
mal davon aus, dafl ein Netzwerk benutzt wird wie dieses hier:

020.20.20. 10K----------------“““-------------- >[120. 20. 20. 0/ 240net wor kChub

Das sieht so aus: Wir haben einen Router auf 20.20.20.1, der an das 20.20.20.0/24-Netzwerk angeschlossen ist.
Alle Pakete aus dem 20.20.20.0/24-Netz gehen durch diesen Router, um in die Aulenwelt zu gelangen und
zuriick. Jetzt fiigen wir die IPF-Bridge hinzu:

0m20. 20. 20. 1[K------- / x1 00 pf Bri dgelx| 1/ ------- >[120. 20. 20. 0/ 240net wor kChub

Wir haben zusétzlich den folgenden Regelsatz auf dem IPFBridge-Host geladen:

O000passO nO0qui ckOCal |
O000passUout Cqui ckOCal |

Mit diesem geladenen Regelsatz ist die Netzwerkfunktionalitét identisch. Soweit das den 20.20.20.1-Router und
die 20.20.20.0/24-Hosts betrifft, sind die beiden Netzwerkdiagramme identisch. Lal uns den Regelsatz mal ein
wenig dndern:
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000l ock[ nOqui ckConx! OCpr ot ol cnp
000Opass 00 nO0qui ckCal |
O000passout Cqui ckCal |

20.20.20.1 und 20.20.20.0/24 denken immer noch, da3 das Netzwerk identisch ist. Aber wenn 20.20.20.1
20.20.20.2 anpingen soll, wird der Host niemals eine Antwort erhalten. Was auch sonst. 20.20.20.2 wir gerade
das erste Paket nicht bekommen. IPFilter wird das Paket abfangen, bevor es an der anderen Seite des virtuellen
Kabels ankommt. Wir kdnnen einen Bridged-Filter {iberall einbauen. Mit dieser Methode kdnnen wir den
Vertrauenskreis im Netzwerk auf einen individuellen hostbasierten Level einschrianken (sofern genug Ethernet-
Karten vorhanden sind...). Das Blockieren des ICMP-Verkehrs scheint etwas ungliicklich zu sein, besonders,
wenn Du Systemadministrator bist und Du zuweilen pingen, tracerouten oder Deine MTU zuriicksetzen muft.
Laf uns mal einen besseren Regelsatz bauen und mit Hilfe des Originalen IPF-Schliisselfeatures einen Vorteil
verschaffen: Die stateful inspection (keep state).

O00pass 00 nOqui ckOonxl 10pr ot ot cplkeeplist at e
O00OpassO0 nOqui ckOonxl 10pr ot oCudpOkeeplst at e
O000pass 0 nOqui ckOonxI 10pr ot ol cnplkeeplst at e
000l ock D nCqui ckOonxI O

In dieser Situation kann das 20.20.20.0/24-Netzwerk (vielleicht etwas einfacher als x11-Netz bezeichnet) die
Welt drauBlen erreichen; aber von drau3en kann weder jemand in das Netz hinein; noch kann er herausfinden,
warum das so ist. Der Router ist erreichbar; die Hosts sind aktiv, aber von auflen kann niemand hinein.
Besonders, wenn der Router blofigestellt wurde, bleibt die Firewall aktiv und erfolgreich.

Bis hierher haben wir nur nach Interfaces und Protokollen gefiltert. Besonders das Bridging beriihrt auch Layer
2; so konnen wir auch bestimmte [P-Adressen diskriminieren. Normalerweise laufen auch ein paar Dienste.
Unser Regelsatz kdnnte also so aussehen:

O00pass 0 nOqui ckOonxl 10pr ot ot cplkeeplst at e

O00pass 0 nOqui ckOonxl 10pr ot oCudpOkeeplst at e

000OpassO0 nOqui ckOonxIl 10pr ot o cnplkeeplst at e

000l ock [ nOqui ckOonOx!l 1C#0nuh- uh, Owe' r elonl yOpassi nglk cp/ udp/ i cnpOsi r.

0000pass 00 nOqui ckOonxI 00pr ot oCudpf r onttany Ot 0120. 20. 20. 2/ 32por t =53 keeplst at e
O000pass 0 nOqui ckOonxl 0Cpr ot ot cplf r onfdany [t 0[120. 20. 20. 2/ 320por t =53[f | ags[SCkeeplist at e
O000pass 00 nOqui ckDonx! 00pr ot ot cpf r onfdany [t 0120. 20. 20. 3/ 320por t =250 | ags[OSCkeeplst at e
O000pass 0 nCqui ckConOxI OCpr ot ot cplf r onfdany [t 0o[120. 20. 20. 7/ 320por t =800 | ags[IS[keeplst at e
000l ock D nCqui ckDonXI O

Jetzt haben wir ein Netzwerk, in dem 20.20.20.2 als Nameserver dient; 20.20.20.3 ist der Server fiir eingehende
Mail und 20.20.20.7 ist ein Webserver. Wir miissen allerdings einrdumen, daB das Bridging mit IPFilter noch
nicht perfekt ist.

Zuerst solltest Du wissen, daf3 alle aufgesetzten Regeln anstelle einer bidirektionalen Ausrichtung nur die "in"-
Richtung benutzen. Das liegt daran, daf} die "out"-Richtung unter OpenBSD in der Zusammenarbeit mit dem
Bridgeing noch nicht implementiert ist. Das wurde urspriinglich so gemacht, um grofle Performanceverluste mit
vielen Netzwerkkarten zu verhindern. Es wurde bereits daran gearbeitet, die Geschwindigkeit zu steigern, aber es
gilt noch als unimplementiert. Wenn Du dieses Feature wirklich willst, kannst Du selbst Hand an den Code legen
oder die OpenBSD-Leute fragen, wie Du ihnen helfen kannst.

Zum Zweiten macht der Gebrauch von IPFilter mit den Bridges IPF's NAT-Features unbenutzbar, wenn das
nicht geféhrlich werden soll. Das erste Problem ist, da3 es eben eine Filtering-Bridge ist. Das zweite Problem ist,
daB die Bridge keine eigene IP-Adresse zum Maskieren besitzt, was mit Sicherheit zu Konfusion und vielleicht
auch einer Kernel-Panic beim Booten fithren wird. Du kannst natiirlich das ausgehende Interface mit einer IP-
Adresse versehen, damit NAT funktioniert, aber dann wird ein Teil der Schadenfreude beim Bridging
vermindert.

9.2.1. Transparent Filtering zum Korrigieren von Designfehlern im Netz

Viele Organisationen begannen, IP zu benutzen, bevor sie auf die Idee kamen, dal3 es gut sein konnte, eine
Firewall oder ein Subnetz einzurichten. Jetzt haben sie ein Class-C-Netz oder grofier, das alle ihre Server,
Workstations, Router, Kaffeemaschinen, Staubsauger, eben einfach alles, beinhaltet. Das ist der Grusel
schlechthin. Das Umadressieren in brauchbare Subnetze, Trustlevels, Filter etc. ist zeitaufwendig und teuer. Die
Ausgaben fiir Hardware und Mannstunden alleine kdnnen so teuer werden, daf die meisten Organisationen nicht
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daran interessiert sind, das Problem zu 16sen. Dabei wird allerdings nicht die daraus resultierende Downtime
erwéhnt. Ein typisches Problem-Netzwerk sieht so aus:

000120. 20. 20. 1000r out er D0JDOO0OO00OOO020. 20. 20. 600Cuni xOser ver
00020. 20. 20. 2000uni xOser ver OO0000000™0. 20. 20. 7000nt Dwor kst ati on
0J0020. 20. 20. 3000uni xOser ver OO0000000™0. 20. 20. 800Nt Oser ver

00020. 20. 20. 4000w n980wor kst at i onOO0O20. 20. 20. 9000Cuni x[Cwor kst ati on
00020. 20. 20. 5000 nt el |'i gent Oswi t chOJX20. 20. 20. 1000w n950wor kst at i on

Nur ist es 20mal grofer und entsprechend chaotischer und auBlerdem zu einem guten Teil undokumentiert. Im
Idealfall hast Du alle vertraulichen Server in einem Subnetz, die Workstations in einem anderen und die
Netzwerk-Switches in einem dritten. Dann wiirde der Router die Pakete zwischen den Subnetzen filtern und den
Workstation limitierten Zugriff auf die Server erlauben; kein Zugriff auf die Switches erlauben und nur der
Workstation des Systemadministrators den Zugriff auf den Kaffeepott erlauben. Ich habe noch nie ein Class-C-
Netzwerk in so einem Zusammenhang gesehen. IPFilter kann da helfen.

Um damit zu starten, trennen wir zuerst den Router, die Workstations und die Server voneinander. Um das zu
konnen, brauchen wir zwei Hubs, die wir vielleicht sogar schon haben und eine IPF-Maschine mit drei Ethernet-
Karten. Wir beginnen damit, dafl wir die Server auf einen Hub legen und die Workstations mit dem anderen
verbinden. Normalerweise verbinden wir dann die Hubs untereinander und dann mit dem Router. Statt dessen
werden wir den Router mit IPFs x10-Interface verbinden; die Server kommen an x11 und die Workstations
werden mit x12 verbunden. Unser Netzwerkplan sieht dann etwa so aus wie dieser hier:

ND0000000000000000000000000000000000000000000000) (20. 20. 20. 200uni xOser ver
0000 out er [ 20. 20. 20. 1) 0000000000000 | £20. 20. 20. 30Cuni xOser ver
0000 D00D00000000000000000000000000 000000000000 20, 20. 20. 60Cuni xOser ver
000 D0000000000000000000000000000 xI 10000000000 320, 20. 20. 700nt Oser ver

oot ----------- /x| 000 PFOBri dgelk
IDOOOOO00O0OO000000000000000000000° x| 20000000000 20. 20. 20. 400w n98[wor kst at i on
IDOOCOOOOO0O000000000000000000000000 | 020. 20. 20. 8000t Owor kst ati on

NNNNOO0000O0000000000000000000000000000000000000) 20. 20. 20. 900uni xOwor kst at i on
ND0000000000000000000000000000000000000000000000) (20. 20. 20. 100w n950wor kst at i on

Wo vorher nichts auBler Kabeln war, ist jetzt eine Filtering-Bridge, fiir die kein einziger Host modifiziert werden
muf, um davon zu profitieren. Wir haben das Bridging aktiviert, damit sich das Netzwerk im Normalfall perfekt
verhélt. Vorher starten wir mit einem Regelsatz, der weitgehend unserem letzten Satz entspricht:

0000pass 00 nOqui ckOonxI 00pr ot oCudpf r ontany Ot 0120. 20. 20. 2/ 32Cpor t =53 keeplst at e
000pass 0 nOqui ckDonx!l 00pr ot ot cplf r onTdany [t 0120. 20. 20. 2/ 320por t =53[f | ags[OSCkeeplst at e
000pass 0 nOqui ckDonx!l 00pr ot ot cpf r onfTdany [t 0[120. 20. 20. 3/ 320por t =250 | ags[OSCkeeplst at e
O00Opass 00 nOqui ckDonx! 00pr ot ot cpCf r onfdany [t 0020. 20. 20. 7/ 320por t =800 | ags[OSkeeplist at e
000l ock D nCqui ck Donx | 00000000

000Opass 0 nCqui ckOonxI 10pr ot ok cplkeepOst at e 0OOOCCOCO

O00Opass OO0 nOqui ckOonxl 10pr ot oCudpOkeeplst at e

O000Opass 0 nOqui ckOonxI 10pr ot ol cnplkeeplst at e

000l ock [ nOqui ckOonxl 1C#0j uh- uh, Owi r O assenOnur [t cp/ udp/ i cnpOdur ch, OSi r

O00pass 00 nOqui ckOonxl 20pr ot ot cplkeeplst at e

O00Opass OO0 nOqui ckOonxl 20pr ot oCudpOkeeplst at e

O000pass 0 nOqui ckOonxI 20pr ot ol cnplkeepst at e

000l ock [ nOqui ckOonOxIl 2C#0nuh- uh, Owe' r elonl yOpassi nglk cp/ udp/ i cnpOsi r.

Zu Wiederholung: Verkehr, der vom Router kommt, ist auf DNS, SMTP und HTTP beschrénkt. In diesem
Moment kénnen die Server frei miteinander kommunizieren. Abhéngig davon, welcher Organisation Du
angehorst, konnte es sein, dal Du einige dieser Funktionen nicht magst. Vielleicht willst Du nicht, daB Deine
Workstations immer Zugriff auf Deine Server haben? Nimm diesen x12-Regelsatz:

O000pass 0 nOqui ckOonxI 20pr ot ot cplkeeplst at e
O00pass 0 nOqui ckOonxl 20pr ot oCudpOkeeplst at e
000pass 0 nOqui ckOonxl 20pr ot o cnplkeeplst at e
000l ock [ nOqui ckOonxIl 20#0nuh- uh, Owe' r eConl yOpassi ngCt cp/ udp/ i cnpOsi r.

... und dndere ihn nach diesem Muster:

000l ock D nOqui ckOonXI 20 r onany Ot 0120. 20. 20. 0/ 24

O00pass 0 nOqui ckOonxl 20pr ot ot cplkeeplst at e

000OpassO0 nOqui ckOonxIl 20pr ot oCudpOkeeplist at e

O000pass 00 nOqui ckOonOxI 20pr ot ol cnplkeeplst at e

000l ockD nOqui ckOonXxI 20#0nuh- uh, Dwe' reConl yOpassi ngCt cp/ udp/ i cnpOsir.
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Vielleicht willst Du ja nur, das sie die Server fiir das Versenden von Mail mittels IMAP benutzen? Leicht
gemacht:

O000Opass OO0 nOqui ckDonxI 20pr ot ok cpCf r onfdany [t 0[020. 20. 20. 3/ 32[0port =25
O00pass 0 nOqui ckOonxI 20pr ot ok cpf r onCany Ot 0120. 20. 20. 3/ 32Cpor t =143
000l ockd nOqui ckOonxI 20 r onCany Ot 0120. 20. 20. 0/ 24

O00OpassO0 nOqui ckOonxl 20pr ot ot cpOkeeplst at e

O000pass 0 nOqui ckOonxI 20pr ot oCudpOkeepst at e

O000pass 0 nOqui ckOonxl 20pr ot ol cnplkeeplst at e

000l ockd nOqui ckOonXxI 20#0nuh- uh, Dwe' reConl yOpassi ngCt cp/ udp/ i cnpOSir.

Jetzt sind Deine Workstations und Server vor Zugriffen von auflen geschiitzt; auBerdem sind Deine Server vor
Deinen Workstations geschiitzt. Vielleicht ist das Gegenteil richtig; es konnte sein, da3 Deine Workstations
Zugriff auf die Server haben sollen, aber nicht auf die Welt drauBlen. Vielleicht betrifft die néchste Exploit-
Generation die Workstations und nicht die Server. In diesem Fall kannst Du die x12-Regeln so dndern, daf} sie
wie diese hier aussehen:

O000pass 00 nOqui ckOonxI 20 r onttany Ot 020, 20. 20. 0/ 24
000l ock nCqui ckConlxI 2

Jetzt sind die Server die Herrscher, aber die Clients kénnen sich nur mit den Servern verbinden. Wir konnen die
Schotten auf den Servern auch dichtmachen:

00pass 0 nOqui ckOonxI 10 r onCany Ot 0120. 20. 20. 0/ 24
000l ockO nCqui ckConxI 1

Mit der Kombination dieser beiden konnen die Clients und Server miteinander reden, aber sie bekommen keinen
Zugang zur Aulenwelt (Allerdings kann die Auflenwelt auf die paar Dienste von frither zugreifen). Der gesamte
Regelsatz sieht dann etwa so aus:

O000pass 00 nOqui ckOonOxIl 00pr ot oCudpCf r onfdany [t 0[120. 20. 20. 2/ 32[0por t =53[keeplst at e
O00pass 00 nCqui ckOonxI 00pr ot ot cpf r ontany Ot 0[120. 20. 20. 2/ 32Cpor t =50 | agsOSCkeep
state

000pass 00 nOqui ckOonxl 00pr ot ok cpCf r onfdany [t 0[120. 20. 20. 3/ 320por t =250 | agsOSCkeep
state

00pass 00 nCqui ckOonxI 00pr ot ot cpf r ontany Ot 0120. 20. 20. 7/ 32Cpor t =80Lf | agsOSCkeep
state

000l ock [ nOqui ckConxI O

O000pass 00 nOqui ckOonxI 10f r onCany Ot 0[20. 20. 20. 0/ 24

000l ockd nCqui ckDonXI 1

O00passO0 nOqui ckDonx! 20F r onCany Ot 0020. 20. 20. 0/ 24

000l ock D nOqui ckConOxI 2

Man merke sich: Wenn Dein Netzwerk ein Chaos aus verschiedenen IP-Adressen und Rechnerklassen ist,
konnen Filter-Bridges ein Problem losen, mit dem man sonst leben miifite und vielleicht auch eines Tages
angegriffen wird.

9.3. Drop-Safe-Logging mit dup-to und to.

Bis jetzt haben wir den Filter benutzt, um Pakete zu verwerfen. Anstatt sie einfach fallenzulassen, konnen wir
diese Pakete auch auf ein anderes System umleiten und etwas niitzliches mit ihren Informationen anstellen,
indem wir sie mit IPMon aufzeichnen. Unser Firewall-System, sei es eine Bridge oder ein Router, kann so viele
Interfaces haben, wie wir einbauen konnen. Wir konnen diese Information nutzen, um ein "drop-safe" fiir unsere
Pakete zu schaffen. Ein gutes Beispiel wire es, ein Intrusion-Detection-Netzwerk zu implementieren. Fiir
Anféanger kann es entscheidend sein, unser Detection-Netzwerkes vor unserem realen Netzwerk zu verstecken,
so daB wir verhindern koénnen, entdeckt zu werden. Bevor wir anfangen: Es gibt ein paar Charakteristiken, die
wir uns merken sollten. Wenn wir nur mit blockierten Paketen dealen wollen, konnen wir jeweils das "to"- oder
das "fastroute"-Schliisselwort verwenden (Wir erkldren den Unterschied zwischen diesen beiden spéiter). Wenn
wir die Pakete passieren lassen, was wir im Normalfall wollen, brauchen wir eine Kopie des Paketes fiir unsere
"drop-safe"-Aufzeichnung mittels des "dup-to"-Schliisselwortes.
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9.3.1. Die dup-to Methode

Wenn wir beispielsweise eine Kopie von allem, was iiber das x13-Interface auf ed0 in Richtung unseres "drop-
safe"-Netzes verlaflt, benutzen wir diese Regel in unserer Filterliste:

O0000passOout Donxl 30dup- t oOedOCf r onZany Ot oCany

Es kann auch sein, dafl Du das Paket direkt zu einer bestimmten [P-Adresse in Deinem "drop-safe"-Netz
schicken willst, anstatt nur eine Kopie davon zu machen und aus das Beste zu hoffen. Dafiir modifizieren wir
unsere Regel ein wenig:

O000OpassCout Donxl 30dup-t oOed0: 192. 168. 254. 20 r onCZany [t oCany

Wir warnen aber davor, daf3 diese Methode die Zieladresse des kopierten Pakets &ndern wird, was die
Aufzeichnung unbrauchbar machen kann. Aus diesem Grund empfehlen wir die Methode mit den bekannten
Adressen nur, wenn Du sicher bist, da3 die Adresse, die Du aufzeichnest in irgendeiner Form mitteilt, fiir wen
Du aufzeichnest (Beispiel: Benutze nicht dieselbe Adresse, um sowohl den Verkehr fiir den Webserver als auch
den Mailserver aufzuzeichnen. Du wirst schwere Zeiten erleben, wenn Du spéter herausfinden muf3t, welches
System das Ziel fiir einen bestimmten Paketsatz gewesen ist.). Diese Technik kann auch effektiv genutzt werden,
wenn Du eine IP-Adresse auf Deinem "drop-safe"-Netz in ziemlich demselben Weg verwendest, wie eine
Multicast-Gruppe im realen Internet (Beispiel: 192.168.254.2 konnte der Kanal fiir Deinen HTTP-Traffic-
Analysesystem sein; 23.23.23.23 wire vielleicht der Kanal fiir Telnet-Sitzungen; etc.). Du muf3t diesen
Adressensatz zu Zeit nicht als eine Adresse oder ein Alias auf irgendeinem Deiner Analysen-Systeme setzen.
Normalerweise wird die IPFilter-Maschine gebraucht, um fiir die neue Zieladresse zu ARPen (dup-to
€d0:192.168.254.2 natiirlich). Aber wir kdnnen diese Entscheidung umgehen, indem wir einen statischen ARP-
Eintrag fiir diesen Kanal In unserem IPFilter-System vornehmen. Grundsétzlich ist "dup-to ed0" alles, was
bendtigt wird, um eine neue Kopie des Paketes iiber unser "drop-safe"-Netz fiir Aufzeichnung und Uberpriifung
zu bekommen.

9.3.2. Die "to" Methode

Die "dup-to"-Methode hat einen unmittelbaren Nachteil. Wenn es eine Kopie eines Paketes machen und dieses
fiir das neue Ziel modifizieren soll, wird es eine Weile brauchen, um die ganze Arbeit zu tun und mit dem
néchsten Paket zu dealen, das tliber das IPFilter-System hereinkommt.

Wenn wir nicht darauf achten, dafl das Paket die Firewall zu seinem normalen Ziel passiert und wir das
irgendwie blockieren, konnen wir das "to"-Schliisselwort verwenden, um das Paket hinterher in die normale
Routingtabelle zu driicken und es dahin treiben, daf} es iiber ein anderes Interface als im Normalfall den Rechner
verlaft.
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Wir benutzen "block quick" fiir das Interface-Routing; weil, wie fastroute, der "to-interface"-Code zwei

Paketpfade durch IPFilter generieren wird, die mit "pass" benutzt werden und diese Dein System in Panik
versetzen werden.

Viel Spal3 damit!
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